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"Uma descoberta transcende a mera curiosidade ao
tornar-se util através de sua aplicagao pratica, mas so

atinge o seu verdadeiro valor ao beneficiar a sociedade.”



Resumo

As transmissdes de videos ao vivo sdo uma ferramenta fundamental da sociedade
contemporanea. Contudo, diante da sua aplicabilidade tanto na comunicacio interpessoal
quanto no monitoramento industrial, em que a seguranca dos dados é vital, hd uma
necessidade de garantir a confidencialidade e a confiabilidade dessas informacdes, o que
implica no desenvolvimento de métodos sistematicos para o envio de videos de forma
segura e sigilosa. Neste trabalho é apresentado um promissor método de criptografia que
usa mapas cadticos para alterar as posi¢des e as intensidades dos pixels nos quadros de
um video. Nesse sentido, algumas combinagdes dos mapas caoéticos de Baker, Arnold,
logistico e Hénon sdo avaliadas levando em conta os principais testes de seguranca e
velocidade da atualidade. Os resultados mostram que o melhor algoritmo atingiu uma
notavel velocidade de encriptacdo, gastando apenas 10,76ms para criptografar e
descriptografar quadros de dimensdo 480 X 640 no padrdo de cores RGB, levando-o a
encriptar 92 quadros por segundo. O método proposto tem o potencial de ser aplicado em
transmissdes de videos ao vivo, usando as funcionalidades do codificador H.264 a fim de

otimizar a sua velocidade, melhorando, assim, a experiéncia dos usuarios.

Palavras-Chave: Criptografia Cadtica. Criptografia de Videos. Transmissdes Ao Vivo.



Abstract

Live video broadcast is a fundamental tool in modern society. However, considering its
applicability both in personal communication and in industry, where data security is vital,
there is a clear need to ensure the confidentiality and reliability of this information, implying
in the development of solutions for sending videos securely and privately. This paper presents
a promising encryption method that uses chaotic maps to alter pixels’ positions and
intensities in frames of a video stream. In this sense, some combinations of the Baker, Arnold,
logistic and Hénon chaotic maps are evaluated, taking into account the current security and
speed tests. The results show that the best algorithm achieved a remarkable encryption speed,
taking only 10.76ms to encrypt and decrypt frames of size 480 X 640 in the RGB color
standard, enabling it to encrypt 92 frames per second. The proposed solution has potential
applications in live video transmissions, using features from the H.264 decoder to optimize its

speed, thus improving user experience.

Keywords: Chaotic Cryptography. Live Streaming. Video Cryptography.
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Capitulo 1

Introducao

A pandemia de Covid-19, evidenciada em 2020, provocou uma transformacio na
maneira como as pessoas se comunicam. Com a necessidade do distanciamento social, o
trabalho remoto se disseminou em todo o mundo, tornando os videos uma ferramenta
essencial para a comunicagio. De fato, estima-se que o trabalho hibrido aumentou 38% em
2022 (MICROSOFT, 2022), o que mostra essa modalidade de trabalho continuou sendo
adotada mesmo no contexto pds-pandemia. No contexto industrial, os videos para
monitoramento tém se mostrado cada vez mais importantes. Na China, algumas
subestacdes de energia tém usado redes elétricas monitoradas por cameras para evitar o
contato entre colaboradores (YI; TIAN; CHEN, 2021). No Brasil, existe uma proposta para
aumentar o uso dos ambientes virtuais de inspecdo de subestacdes com uso de imagens de
campo (MATTIOLI 2021). Os videos também sdo utilizados na geracdo e transmissdo de
imagens geograficas produzidas por satélite (AL-KHASAWNEH; ABU-ULBEH;
KHASAWNEH, 2020) e na vigilancia de trafego rodoviario (SRINIVASAN et al., 2004).

De fato, as transmissdes de videos tém tido destaque tanto na comunicagio
interpessoal quanto no monitoramento industrial, em que a seguranca dos dados ¢é vital,
pois a exposi¢do de informagdes pode acarretar prejuizos financeiros ou riscos pessoais e
estruturais para a empresa. Dessa forma, o valor agregado a confidencialidade e
confiabilidade justifica a necessidade de proteger tais dados, o que resulta na necessidade
do desenvolvimento de métodos sistematicos de envio de videos de forma segura e
sigilosa. A Criptografia é uma das principais solucoes para a seguranca cibernética, pois
trata-se do estudo dos métodos de envio de uma mensagem de modo que nenhum terceiro
indesejado seja capaz de compreender o seu conteido (COUTINHO, 2005).

Os métodos de criptografia de video baseados em sistemas cadticos tém recebido
consideravel atencdo nos ultimos anos, pois este tipo de criptografia contribui
significativamente no aumento da seguranca dos dados, devido as propriedades das
sequéncias cadticas. Esses sistemas sdo dinamicos e o seu comportamento futuro é

determinado por suas condic¢des iniciais. Embora seu modelo matematico permita a
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previsdo do seu comportamento, pequenas altera¢des nas suas condi¢des iniciais levam a
desvios significativos nos resultados, tornando-os imprevisiveis ao logo do tempo
(KOCAREV; LIAN, 2011). A seguranca da criptografia esta diretamente relacionada ao fato
de que o sistema é deterministico, e as condic¢des iniciais sdo usadas para a construcdo da
chave de criptografia, dessa forma, qualquer alteracdo neste pardmetro leva a grandes
alteracdes no resultado final. Tal fato pode ser explicado de forma simplista pela famosa
metafora do “efeito borboleta: o bater das asas de um inseto pode causar um tufio do
outro lado do mundo", isto é, pequenas alteracdes nas condigdes iniciais causam grandes
alteracdes no resultado.

No contexto dos métodos de criptografia cadtica de video sdo identificados quatro
tipos principais (KOCAREV; LIAN, 2011):

« Criptografia de dados brutos — apresenta uma alta seguranga, mas o custo

computacional depende da complexidade de implementagdo dos mapas caoticos;

« Criptografia de regides de interesse — eficiente em termos de custo computacional,

porém com baixa ou média seguranca;

« Criptografia durante a compressao — a seguranca e eficacia deste tipo de criptografia

dependem da complexidade dos mapas cadticos implementados;

« Criptografia p6s-compressao — alta eficiéncia devido ao menor custo computacional,

sendo que a seguranca esta relacionada a escolha dos mapas cadticos.

Al-Khasawneh et al. em 2020, analisaram varias técnicas relacionadas a criptografia
de imagens de satélite e concluiram que o uso de sistemas cadticos teve grande
importancia para a seguranca dos algoritmos (AL-KHASAWNEH; ABU-ULBEH;
KHASAWNEH, 2020). Em 2021, Kumar e Singh propuseram um algoritmo que gerava suas
chaves a partir da criptografia RSA e obtiveram a seguranca desejada. Segundo estes
autores, trabalhos futuros poderiam melhorar a performance do algoritmo em termos de
diminuir o custo computacional (KUMAR; SINGH, 2021). Um esquema de criptografia
cadtica altamente seguro foi proposto por Zhang et al., em 2021, no entanto, os autores
indicaram que outros estudos deveriam ser realizados levando em conta o custo
computacional deste algoritmo em aplicagdes que requerem maior velocidade (ZHANG
et al., 2021). Em geral, os artigos sobre criptografia de video tornam evidente a dificuldade
em encontrar equilibrio entre velocidade de encriptacio e a seguranca dos dados.

A criptografia de videos em tempo real é uma area que busca o equilibrio entre custo
computacional e seguranca, de forma a proteger as informagdes transmitidas de maneira
eficiente. Em transmissdes ao vivo, a encriptagdo muitas vezes é feita pos-compressao para
obter maior velocidade. No entanto, ha a necessidade de aprofundar os estudos acerca da

seguranca nesse contexto, visto que a escolha dos mapas caoticos também exerce influéncia
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direta na eficiéncia computacional do algoritmo. Isso ocorre devido aos padrdes distintos
de construcdo e implementacio presentes nesses mapas caoticos, resultando em varia¢oes
no tempo de criptografia (KOCAREV; LIAN, 2011).

Para reduzir o custo computacional, uma abordagem eficaz envolve a exploracido das
caracteristicas construtivas dos algoritmos de criptografia. Isso pode ser alcancado por
meio da otimizacdo dos algoritmos de criptografia em relacao as operagdes repetidas em
diferentes quadros de uma transmissao de video ao vivo. Identificar padrdes repetitivos e
redundancias dados possibilita aprimorar a eficiéncia do processo de encriptagio,
garantindo que as operagdes sejam executadas com menor custo computacional,
proporcionando uma alta eficiéncia (KOCAREV; LIAN, 2011).

Embora os mapas caéticos sejam frequentemente usados para aumentar a seguranca
dos algoritmos de criptografia de video, os métodos atuais deste tipo de criptografia pouco
abordam o equilibrio entre a seguranca e o custo computacional. Essa lacuna compromete
a eficiéncia da transmissdo de dados, um fator crucial para transmissdes ao vivo. Assim,
surge a necessidade do desenvolvimento de métodos eficientes para garantir a seguranca
dos dados sem prejudicar a eficiéncia computacional. Nesse contexto, uma solugio
promissora é alcancada por meio da selecio do momento e método de compressdo,
escolha criteriosa dos mapas cadticos e otimizacdo dos algoritmos. Essa abordagem
possibilita a criacdo de um algoritmo que ndo sé garante a seguranca dos dados, mas
também se destaca pela eficiéncia na transmissao.

Este trabalho tem como objetivo principal elaborar uma abordagem para a
criptografia caética de videos em transmissdes ao vivo, buscando harmonizar a velocidade
de transmissdo e a seguranca dos dados. O método proposto é baseado na utilizagao
adequada de mapas caéticos validados por meio de testes de seguranca e velocidade. Para

atingir o resultado pretendido, sdo primordiais os seguintes objetivos especificos:

« Avaliar os principais mapas cadticos adequados para as transmissdes ao vivo

presentes na literatura;
+ Desenvolver um método de criptografia cadtica de videos;

« Avaliar os principais testes de velocidade e seguranca para métodos de criptografia

de video presentes na literatura;

Implementar algoritmos relativos aos testes de velocidade e seguranca;

Validar a seguranca e velocidade do algoritmo de criptografia caética de videos.

Para alcancar esses objetivos, o presente trabalho procura apresentar os principais
conceitos sobre o tema e descrever a elaboragdo do método em capitulos descritos a seguir.
No capitulo 2, sdo apresentados os fundamentos essenciais para o desenvolvimento

do método de criptografia caodtica de videos para transmissdes ao vivo. Desde os conceitos
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fundamentais de imagem e video até uma revisio dos principais resultados sobre
criptografia. Também sdo apresentados os quatro mapas caoticos avaliados neste trabalho,
bem como os testes usados na validacao do algoritmo proposto.

O capitulo 3 apresenta a metodologia adotada neste trabalho, destacando o processo
de selecdo do momento e do método de compressao, dos mapas caéticos e dos testes de
seguranca e velocidade. Além disso, também expde os detalhes construtivos do algoritmo,
proporcionando uma compreensao abrangente de sua estrutura.

No capitulo 4, sdo disponibilizados os resultados e as analises obtidas ao longo do
desenvolvimento do trabalho. Inicialmente, sido apresentadas as evidéncias que
fundamentaram as escolhas relativas a compressao, seguido dos resultados dos testes de
seguranca e velocidade relacionados aos mapas caodticos, a fim de fundamentar as escolhas
dos mapas que melhor se adequem ao problema de criptografia de video para transmissao
ao vivo, deixando o algoritmo o mais eficiente possivel. Por fim, é apresentado um método
para a criptografia cadtica de videos destinada as transmissdes ao vivo, bem como aborda
questdes referentes ao compartilhamento de chaves. Ademais, o capitulo 5 destaca as
contribuicdes e melhorias identificadas neste trabalho, proporcionando uma visdo

abrangente do impacto do método proposto.
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Capitulo 2

Revisao de Literatura

Este capitulo tem como objetivo apresentar os fundamentos necessarios para o
desenvolvimento do método de criptografia. Para tanto, sdo discutidas as principais
caracteristicas de imagem, video, transmissdes ao vivo e compressdo de videos, bem como
alguns tipos de criptografia. Também ¢é apresentada uma introducdo aos mapas cadticos.
Ademais, compara os modelos atuais de criptografia cadtica de video, desenvolvidos nos
ultimos anos, além de apresentar alguns testes de seguranca e velocidade relevantes para a

validacdo do algoritmo.

2.1 Imagem e Video

Neste trabalho, a seguinte notagao é usada para descrever uma imagem: uma imagem
digital (ou simplesmente imagem) é uma matriz (f (i, j)),com1 <i<nel < j < m,em
que f (i, j) é um valor de intensidade na escala de cinza, no padrao RGB (Vermelho, Verde,
Azul) ou no padrao CMYK (Ciano, Magenta, Amarelo, Preto). Assim, uma imagem pode ser
representada no plano, isto é, uma malha retangular n X m (dividido horizontalmente em
n sub-retangulos e verticalmente em m sub-retangulos, todos com mesmas dimensdes), o
qual o sub-retangulo da posigao (i, j) é preenchido pela intensidade f (i, j), de acordo com
a respectiva escala de cor da imagem. A notacio (i, j, f (i, j)) € N° é usada para denotar
o sub-retangulo na posicdo (i, j) com intensidade f (i, j), isto é, os elementos (i, j, f (i, j))
sao os pixels da imagem. Na Figura 2.1 é apresentado a representacdo no plano e a forma
matricial de uma imagem. (GONZALES; WOODS, 2009).

A resolucio de uma imagem ¢é definida pelo nimero de pixels em uma determinada
area, dada em pixel por polegada (PPI), sendo que, quanto maior for a resolucio, mais nitida
e detalhada sera a imagem (GONZALES; WOODS, 2009).
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Figura 2.1: Representacdo de imagem

IMAGEM (f(ij)
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Um video é uma sucessao de imagens que, quando exibidas sequencialmente com
uma alta taxa de transicdo, geram a ilusdo de movimento ao olho humano. Cada imagem
dessa sequéncia é chamada de quadro e a taxa de transicio dos quadros é dada em
quadros por segundo (QPS). Dessa forma, a resolugio e a taxa de transi¢do dos quadros
contribuem para a qualidade do video (KOCAREV; LIAN, 2011). Na Figura 2.2 apresenta-se

a representacdo da sequéncia de quadros de um video.

Figura 2.2: Representa¢ido de quadros

QUADRO 1 QUADRO 2 QUADRO 3 QUADRO 4

Para garantir que o movimento pareca continuo, a taxa de QPS precisa ser
suficientemente alta, garantindo assim que o cérebro humano possa processar a transicio
entre os quadros de forma suave (GONZALES; WOODS, 2009). Nas transmissdes ao vivo
os quadros sdo enviados e, ao serem recebidos, sdo reproduzidos pelo destinatario. Na

proxima segao serdo apresentadas as principais caracteristicas das transmissdes ao vivo.

2.2 Transmissao de Video ao Vivo

Nos tltimos anos, o avango das redes sociais tem impulsionado o uso das transmissoes
de video ao vivo (DAO et al,, 2022), permitindo que os espectadores tenham acesso aos

conteudos praticamente instantaneamente.
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Para que os videos sejam transmitidos de forma fluida deve-se levar em consideragao
a laténcia, isto é, o atraso entre a captura do video do emissor, e a reprodugido do
espectador. Assim sendo, uma alta laténcia pode levar a atrasos perceptiveis na
transmissdo, impactando negativamente na percepg¢ao do usuario (DAO et al., 2022).

Além disso, também deve-se levar em consideracdo a estabilidade do video. Essa
estabilidade esta ligada a taxa de bits do video (bitrate), medida pela quantidade de bits
transferidos por segundo (bps), a tendéncia é que uma alta taxa de bits alcance uma maior
qualidade da transmissdo, exigindo em contrapartida, que a largura de banda seja mais
alta, causando possiveis atrasos ou interrupc¢des na transmissio para espectadores com
conexdes de internet mais lentas (DAO et al., 2022).

Dessa forma, um método de criptografia de videos ao vivo deve considerar a laténcia
da transmissdo e a estabilidade do video transmitido. A tendéncia é que a criptografia
aumente a laténcia e a taxa de bits, devido ao processamento e execucdo do algoritmo,
faz-se necessario encontrar um equilibrio entre a velocidade de transmissao e a seguranca
exigida em cada aplicagdo. Uma das formas de diminuir o tempo gasto para envio dos
quadros de um video é o uso da compressdo, que diminui a quantidade de bits necessarios
para representar cada quadro. Na proxima secdo serdo apresentadas as principais

caracteristicas da compressao.

2.3 Compressao de Video

Segundo Gonzales e Woods (2009, p. 366), a compressao de videos é “a arte e a ciéncia
de reduzir o volume de dados necessarios para representar um video”. Todos que navegam
pela internet, assistem filmes e usam redes sociais sdo beneficiados pelos algoritmos de
compressdo. Um exemplo pratico proposto por Gonzales e Woods (2009, p. 366) diz que
um filme em SD - padrdo das webcams e cameras de monitoramento que hoje tem sido
substituido por dimensdes HD (720 x 1280), FHD (1080 x 1920) e UHD (2160 X 3840) -
utiliza a dimensao 480 X 640 e 24 bits, para a reproducao de com taxa de 30 QPS de um filme

de duas horas. Seriam necessarios

quadros pixels bytes

X (3
quadros ( )pixels

(30) X (480 X 640)

X (60%) E X (2) h = 199GB

para armazenar o video. Mas, em geral, os filmes em SD de duas horas de duragao devem ter
o tamanho maximo de um DVD de camada dupla de 8,5 GB, o que demonstra uma redugao
percentual de 95,72% (GONZALES; WOODS, 2009). Isso evidencia a importancia do uso da
compressdo de videos. Para reduzir o volume de dados a compressdo mantém apenas as

informacdes necessarias para a compreensao humana, eliminando os outros dados.
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A compressdo de videos evoluiu significativamente com o passar dos anos, devido
aos padrdes de codificacdo cada vez mais eficientes. Entre os mais conhecidos estdo o
MPEG-4 sucessor do MPEG-2 amplamente aplicado na televisao, o H.264, padrdao comum
na transmissdo de videos da internet, e o H.265 foi projetado para ser o sucessor do H.264,
com uma eficiéncia perceptivel em relagdo a compressdo, suportando videos com
qualidades maiores (GONZALES; WOODS, 2009). A técnica de compressio interquadros
se tornou de particular interesse, visto que o objetivo inicial deste trabalho era o uso da
criptografia apenas em quadros-chave e quadros-delta, como forma de alcancar uma
maior eficiéncia em relacio ao custo computacional.

A técnica de compressiao interquadros usa redundancia nos dados dos quadros
consecutivos, para reduzir a quantidade de dados codificados, codificando apenas os
quadros-chave e os quadros-delta. Os quadros-chave siao os principais quadros de um
video, que representam as informacgdes necessarias para compreensdo humana. Entre o
envio de diferentes quadros-chave, sdo enviados os quadros-delta. Esses quadros contém
apenas a informacéo referente a diferenca do quadro atual em relacdo ao quadro-chave
anterior, isto é, para facilitar o entendimento tomaremos um quadro-delta do quadro
(f (i, j)) em relacdo ao quadro-chave anterior (g (i,j)),com1 <i<nel < j < m,como

o quadro (h (i, j)), em que

fGJ) sef())#9g(0))
0 :

caso contrario

h (i, j) =

apenas as intensidades diferentes de zero sdo enviadas, dessa forma, a compressdo
interquadros permite reduzir significativamente o tamanho do arquivo de video, pois
apenas as diferencas entre os quadros sdo codificadas, sendo que a juncado de
quadros-chave e quadros-delta fornecem as informacdes necessarias para reconstruir o
video de forma adequada (RICHARDSON, 2003).

De forma simplificada, no inicio do processo o primeiro quadro é codificado
integralmente, e é tomado como quadro-chave. Nos quadros subsequentes, a diferenca
entre o quadro atual e o quadro-chave é calculada. Essa diferenca é codificada como um
quadro-delta, a menos que ocorra uma alteracao significativa, determinada por critérios
preestabelecidos, que justifique codificar o quadro completo para torna-lo o novo
quadro-chave. Uma maneira de verificar a necessidade de codificar o novo quadro como
quadro-chave é avaliar o nimero de bits necessarios para codificar o quadro-delta. Se a
quantidade de bits necessaria para codificar um quadro-delta for menor do que a
quantidade de bits necessaria para codificar o quadro completo, apenas diferenca entre os
quadros é codificada como quadro-delta. Caso contrario, o quadro completo é codificado

como quadro-chave. Essa abordagem garante que o custo computacional de codificar um
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quadro como quadro-delta seja menor do que codificar o quadro completo. Esse processo
continua até o final da codifica¢do do video. Na Figura 2.3, é apresentado uma sequéncia
de quatro quadros originais (Q1, Q2, Q3 e Q4) e os dados codificados (C1, C2, C3 e C4). O
quadro Q1 é o primeiro quadro-chave e é codificado como C1. Na transicdo do quadro Q1
para Q2, eles sdo comparados e observa-se que niao houve alteracdo, sendo assim,
conforme C2 apenas a informacdo de que ndo houve mudangca é codificada. Em seguida,
comparando o quadro Q2 com Q3 observa-se que ocorreu uma pequena alteracao, sendo
assim so é necessario codificar C3, que é o quadro-delta correspondente. De Q3 para Q4
houve uma alteracdo significativa, assim, o quadro Q4 é tomado como o novo

quadro-chave e conforme C4 o quadro é codificado integralmente.

Figura 2.3: Representacdo de quadros-chave e quadros-delta

QUADRO Q1 QUADRO Q2 QUADRO Q3 QUADRO Q4

CODIFICAGAO C1 CODIFICAGAO C2 CODIFICAGAO C3 CODIFICAGAO C4

o —p (5,6,255)

Os métodos atuais de compressido utilizam de técnicas ainda mais avancadas para
reduzir o tamanho dos arquivos. Eles aproveitam das diferencas temporais (quadros-delta),
codificando apenas as diferencas entre os quadros sucessivos, somando com alguns recursos
valiosos como a predi¢do de movimento, compensa¢do de movimento e taxa de bits variavel
(STOLFI, 2018).

A predicio de movimento é uma técnica avancada que aproveita a ideia de que,
em uma sucessao de quadros, os deslocamentos de objetos podem ser previstos com base
nos quadros anteriores. A ideia central é semelhante a compressio interquadros, buscando
explorar a redundancia temporal nos quadros do video, armazenando apenas as diferencas
entre os quadros sucessivos, em vez de armazenar cada quadro inteiramente. Este processo
é realizado a partir de um quadro que é dividido em blocos. Para um destes blocos é realizada

uma busca por correspondéncias nos quadros anteriores, procurando as posi¢des anteriores



23

de um mesmo objeto em um determinado bloco. Apds encontrar o objeto correspondente
nos quadros anteriores, um vetor de movimento é calculado levando em consideragéo
as posicoes anteriores em relacdo a posicao atual do objeto. Por meio deste vetor é feita
uma predicdo de como o objeto deve se mover no préximo quadro. Assim, para codificar
o proximo quadro é necessario codificar apenas a diferenca entre o movimento real e a
predicdo de movimento do objeto, essa diferenca é chamada de erro de prediciao. Em
uma previsao perfeita, o erro é zero, entretanto, isso nao ocorre na pratica. Existe ainda
a compensacio de movimento, definida pela observacdo de que o objeto ao se deslocar
para uma nova posicao, tem a intensidade de seus pixels alterada em relacdo a posicao
anterior (STOLFI, 20138).

Na imagem Figura 2.4 é observado que o quadro atual contém um objeto
posicionado no centro. No quadro anterior, esse objeto encontrava-se no canto superior
esquerdo. A partir dessa mudanca de posicdo, é gerado um vetor de movimento, o qual é
utilizado para fazer a predicdo e a compensacdo de movimento, sendo apenas essas
informagdes codificadas. No proximo quadro, o objeto é ampliado e se move para o canto
inferior direito. A predicdo feita é proxima do movimento real, portanto, s6 é necessario

codificar o erro de predigao, isto é, a informacéo de que o objeto foi ampliado.

Figura 2.4: Representacdo da predi¢cdo de movimento

QUADRO ANTERIOR QUADRO ATUAL PROXIMO QUADRO

g

VETOR DE MOVIMENTO PREDICAO ERRO DE PREDIGCAO

Dado que os recursos empregados nos mecanismos de compressio possuem
tamanhos variaveis e considerando que o proposito deste trabalho é a transmissdo desses
dados, torna-se crucial a implementacido de uma taxa de bits variavel para a transmissao
dos quadros. Essa abordagem permite que a taxa de bits usada para codificar cada quadro
varie ao longo do tempo, ajustando-se dinamicamente ao tamanho dos elementos
presentes. A flexibilidade na taxa de bits é fundamental para otimizar o ntimero de bits da

transmissdo, assegurando que apenas a quantidade necessaria seja enviada para cada
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elemento de codificacio do quadro. Em contraste, uma taxa de bits fixa resultaria na
transmissdo de uma quantidade excessiva e desnecessaria de dados contendo a mesma
informacdo. A taxa de bits varidvel normalmente é controlada usando um perfil de
codificagdo que especifica limites maximos e minimos de taxa de bits, permitindo que os
codificadores mantenham a qualidade dentro de limites aceitaveis (DAO et al., 2022).
Ainda no contexto da compressao de quadros, existem duas abordagens: a compressao
com perdas e a compressdo sem perdas. Enquanto a compressao com perdas demonstra
alta eficacia na reducdo do tamanho dos arquivos, ela inevitavelmente implica na perda de
informacdes. Esta abordagem revela-se particularmente util em diversos contextos, como
reproducio de videos e filmes, em que perdas imperceptiveis sdo aceitaveis (GONZALES;
WOODS, 2009). No entanto, na criptografia caética de videos a perda de dados acarreta a
impossibilidade de reconstrucdo do quadro original, pois todos os dados sdo necessarios e
interdependentes. Nesse cenario, torna-se indispensavel a adogdo de uma abordagem de

compressao sem perdas, mesmo que esta seja mais lenta.

2.4 Métodos de Compressao de Video

A compressio de videos abrange uma variedade de métodos que evoluiram ao longo
do tempo, adaptando-se as necessidades especificas de suas aplicagdes. Trés organizacgdes
desempenharam papéis significativos nesse processo: a International Electrotechnical
Commission (IEC), a International Organization for Standardization (ISO) e a International
Telecommunication Union (ITU) (GONZALES; WOODS, 2009).

A IEC desenvolveu o padrao digital video (DV), concebido em 1995, este formato é
caracterizado por padrdes leves de compressio e amplamente empregado em fitas
cassetes. Este padrédo de video foi projetado especialmente para equipamentos e aplicacdes
de producdo semiprofissional de video. Com suporte para dimensdes de até 576 X 720
pixels, taxas de até 25 QPS e taxa de compressdo 5:1, o DV utiliza compressido com perdas
para reduzir o tamanho dos arquivos de video digital. Contudo este padrdo DV se destaca
pelas minimas, e muitas vezes imperceptiveis, perdas de qualidade. Essa caracteristica
tornou-o uma escolha popular em contextos em que é essencial manter a qualidade visual
do video (GONZALES; WOODS, 2009).

A ITU desenvolveu os famosos padroes High 26X (H.26X) concebidos
principalmente para videoconferéncia e transmissdes de video, sendo especialmente
adequados para situacdes com taxas de bits relativamente baixas. Essa série de padroes
teve inicio em 1988 com o H.261, que suportava quadros de até 288 X 352 pixels, taxa de 30
QPS, taxa de compressdo até 100:1, com previsdo de quadro a quadro, fazendo uso de
técnicas de compressdo com perdas (RICHARDSON, 2003).

O H.262 é um padrdo que foi desenvolvido para varias aplicacdes, incluindo
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transmissdo de televisdo digital, DVDs e video de alta qualidade. Este padrdo foi
concebido visando atender as necessidades relativas a produgdo de DVDs, que trabalham
a uma taxa de transferéncia de 15 Mb/s, dimensoes de até 720 X 1280 pixels, taxas de até 60
QPS e taxa de compressao até 200:1. O H.263 é uma versao melhorada do H.261, com foco
em videoconferéncias com dimensdes de até 512 X 1408 pixels, taxas de até 60 QPS e taxa
de compressao 200:1 (RICHARDSON, 2003).

O H.264 é uma extensao dos padrdes anteriores com foco em transmissdes ao vivo.
Suportando predicido de quadros com codificacdo adaptativa, além de varias opcdes para
compressio com perdas e sem perdas. E um padrio altamente eficiente que suporta uma
ampla variedade de dimensdes de até 4320 X 7680 pixels, taxas de até 240 QPS e taxa de
compressdo variavel (FFMPEG, 2023).

A ISO desenvolveu em parceria com a IEC os famosos padroes Moving Picture Experts
Group (MPEG-X). Ele estabelece formas para codificacdo de midias, incluindo a compressio
de audios, videos, graficos e dados gendmicos; e padrdes de transmissdo e formatos de
arquivo. O primeiro padrao MPEG-1 de 1990 é capaz de compactar videos em dimensdes de
até 480 X 640 pixels, taxas de até 30 QPS e taxa de compressao 200:1 (GONZALES; WOODS,
2009).

O MPEG-2 desenvolvido na mesma época que o MPEG-1 é mais avancado e flexivel.
Ele é amplamente utilizado em DVDs e transmissdes de televisao digital. Suporta até 720 X
1280 pixels, taxas de até 60 QPS e taxa de compressao 200:1, segundo Gonzales e Woods
(2009, p. 357), este foi o padrao de codificagdo mais bem sucedido até aquele momento
devido as suas aplicacdes (GONZALES; WOODS, 2009).

O MPEG-4 é uma extensdao do MPEG-2 que suporta tamanhos variaveis de blocos e
diferenciacdo da predicio de movimento em quadros. E geralmente um padrio de
compressdo com perdas, no entanto ele oferece alguma flexibilidade e recursos que podem
permitir um maior controle sobre a qualidade de video e a taxa de bits, as dimensdes sao
de até 4320 x 7680 pixels, taxas de até 60 QPS e taxa de compressdo variavel (FFMPEG,
2023).

Os padroes H.264 e 0 MPEG-4 destacam-se, mesmo com a criagdo de novos padroes
de codificacdo, como o H.265 e MPEG-5. O H.264 foi desenvolvido para ser o sucessor do
padrdo MPEG-4. Segundo Nemcic, Vranjes e Rimac-Drlje, o H.264 supera o MPEG-4 em
qualidade de compressdo, isso ocorre mesmo em videos que apresentam poucas
semelhancas entre os quadros, o que dificulta a compressdo. Essa caracteristica é
importante, visto que em videos criptografados existem poucas semelhancas entre os
quadros. A taxa de compressao do H.264 é de 1,5 a 2 vezes maior que a do MPEG-4
(NEMCIC; VRANJES; RIMAC-DRLJE, 2007).

O H.264 permite diversas opcoes de configuracio, alterando algumas caracteristicas

para melhor atenderem as necessidades de codificagdo. Nas configuracdes é possivel
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escolher o perfil de codificacdo, definindo a fidelidade de cores do codificador. O perfil
4:4:4 no H.264, por exemplo, refere-se a um perfil que suporta a codificacio de video com
uma alta fidelidade de cor. A notacdo "4:4:4" refere-se a taxa de amostragem de cada cor.
No perfil 4:4:4, todas as amostras de cor sdo mantidas para cada pixel, o que resulta em
uma alta qualidade de cor. Em comparacdo, outros perfis, como 4:2:0, 4:2:2 etc., realizam
subamostragem de cor para reduzir o volume de dados, sacrificando a qualidade de cor em
favor da eficiéncia de compressdo. Outra importante configuragdo presente no H.264 é o
fator de taxa constante (CRF). Este fator determina a fidelidade do arquivo codificado ao
arquivo original, isto é, o quanto sera permitido perdas nas caracteristicas do video
durante a redugdo tamanho do arquivo. No H.264, esse valor varia de 0 a 51, em que 0
significa uma compressdo sem perdas, mas com minima compressdo, e 51 é a maxima
compressdo, mas com muitas perdas (FFMPEG, 2023). Com a escolha de valores baixos de
CRF sao gerados pacotes de dados maiores, tornando necessario uma maior velocidade de
transmissdo em comparacdo com a velocidade necessaria para pacotes gerados a partir de
valores altos de CRF, isso ocorre para que a velocidade de transmissdo nao afete a fluidez

das transmissdes ao vivo.

2.5 Criptografia

A palavra criptografia tem origem grega e significa “escrita secreta ou oculta”. De
acordo com Coutinho (2005, p. 1) a criptografia é “o estudo dos métodos de codificagio de
uma mensagem de forma que apenas o destinatario legitimo possa interpreta-la”. Essa
técnica é essencial em nossas vidas, seja para enviar mensagens seguras pelo celular,
trocar informacdes confidenciais, enviar e-mails seguros, proteger senhas bancarias e
outras informacdes importantes. A encriptagiao pode ser dividida em dois tipos principais:

simétrica e assimétrica.

+ Criptografia simétrica: a mesma chave ¢ usada tanto para criptografar quanto para
descriptografar os dados (BONFIM, 2017).

 Criptografia assimétrica: contém uma chave publica usada para criptografar e uma
chave privada usada para descriptografar. Isso significa que qualquer pessoa pode
enviar os dados usando a chave publica, mas apenas o destinatario desejado pode

descriptografar a mensagem, usando a chave privada (BONFIM, 2017).
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Figura 2.5: Fluxogramas de criptografia
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Varios métodos de criptografia sdo usados para proteger informacdes, entre eles o
RSA (COUTINHO, 2005) e o ELGamal (KOCAREV; LIAN, 2011). Estes sao métodos de
chave publica altamente seguros, contudo, seus algoritmos sdo consideravelmente lentos
em relacdo aos algoritmos de cifragem simétrica. Por esse motivo, a criptografia de chave
publica é mais adequada para encriptaciao de pequenos pacotes de dados, como mensagens
e/ou para o compartilhamento de senhas, usadas posteriormente por algoritmos de chave
simétrica (ABD EL-SAMIE et al., 2013).

Devido ao grande volume de dados presentes nos videos, ndo é recomendavel
encripta-los usando técnicas convencionais de criptografia. De fato, a redundéancia
presente nos videos faz com que os codigos convencionais ndo tenham sucesso em
obscurecer todas as informacoes, além facilitar a quebra das cifras (ABD EL-SAMIE et al.,
2013). Recentemente, uma atencdo crescente tem sido dedicada ao uso da teoria cadtica
para implementar o processo de criptografia de imagens e videos. A principal vantagem
dessa técnica reside na observagdo de que um sinal caético parece ruido para usuarios nao
autorizados, além da aumentar a dificuldade de encontrar padrdes de reconstrucdo para o
video original (KOCAREV; LIAN, 2011). Na proxima secdo serdo apresentados alguns

mapas que usufruem das propriedades caoticas.
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2.6 Mapas Caoticos

Os mapas cadticos sdo utilizados na criptografia de videos e imagens para obter a

confusdo e a difusdo.
« A confusio é gerada a partir do embaralhamento da posicao dos pixels.
« A difusio é obtida alterando o valor da intensidade dos pixels.

Os principais mapas usados na criptografia de videos sdo o mapa de Arnold, o mapa
de Baker, o mapa logistico e o mapa de Hénon (KOCAREV; LIAN, 2011)(ABD EL-SAMIE
et al,, 2013).

2.6.1 Mapa de Arnold

Considere a imagem quadrada (f (i, j)), com 1 < i,j e i,j < N. O mapa de Arnold

¢é dado pela seguinte transformacao
(i), f (i, j)) = ((i +j) mod (N), (i +2j) mod (N), f (i, j)) ,

o qual a mod (N) é o resto da divisdo de a por N. Assim, o mapa move a intensidade f (i, j)
para a posic¢do ((i+ j)mod (N), (i + 2j) mod (N)) (VALDEVINO, 2006). Na Figura 2.6 é
apresentado uma imagem de dimensdo 101 X 101, e as imagens resultantes da aplicacdo do
mapa de Arnold.

Observa-se que apos 25 iteracdes, a figura resultante é igual a figura original. Isso
ocorre pois o0 mapa de Arnold é uma transformacao ciclica. De forma geral, dada uma
imagem (f (i, j)), existe um nimero inteiro 0 < k < N2, tal que a figura resultante da k-
ésima iteracdo, do mapa de Arnold, é igual a figura original. Nota-se que, dada uma imagem
(f (i, j)), cada pixel (i, j, f (i, j)) possui um ciclo sob o mapa de Arnold, isto é, um numero
inteiro t > 0, tal que apds t-ésima iteracdo este pixel retorna a posicao inicial. Desta forma,
se k é minimo multiplo comum dos ciclos de todos os pixels da imagem, entdo, a fim de
otimizar os calculos, o periodo de (f (i, j)) pode ser tomado como sendo k (VALDEVINO,
2006). Os algoritmos de criptografia de imagens adotam tabelas contendo o periodo de
imagens, de determinada dimenséo, sob este mapa, como a Tabela 2.1.

O mapa de Arnold também é conhecido como mapa do gato de Arnold, pois Arnold
utilizou as imagens de seu gato para exemplificar as iteragdes do sistema (VALDEVINO,
2006).



Figura 2.6: Aplicacdo mapa de Arnold
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Tabela 2.1: Exemplos de periodos mapa de Arnold

Dimensao [pixel] Periodo

32X 32 24
124 X 124 15
512 X 512 378
764 X 764 265
1024 x 1024 768

2.6.2 Mapa de Baker

Fonte: Huang et al. (2021, p. 2)
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Considere a imagem quadrada (f (i, j)) com dimensido N X N, é determinado uma

senha (ny;...;nx) formada por divisores positivos de N, tais que tais que N = ny +- - - + ng.

O mapa de Baker B(,, ,,) age da seguinte maneira sobre a imagem:

1. (f (i, j)) é dividida, a partir da esquerda superior, em N sub-retangulos de largura n;

N

e altura =.
n;
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2. Os sub-retangulos sdo numerados de 1 a N, ordenadamente de cima para baixo e da

direita para esquerda.

3. Os elementos do j-ésimo sub-reténgulo sdo reorganizados na linha j da imagem

criptografada (B (i, j)) de baixo para cima e da esquerda para a direita.

Na Figura 2.7 é possivel observar o passo a passo para a reordenagio posi¢des dos
pixels da imagem usando o mapa de Baker em uma imagem de dimensao 8 X 8 pixels e
senha (2;4;2).

Figura 2.7: Aplicacdo mapa de Baker
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Dessa forma, o mapa de Baker pode ser aplicado na imagem quadrada (f (i, j)), com

1 <i,j < N, por meio da seguinte transformacao
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(g, f (@) = (@ F (@ ))),

o qual i’ e j/ sdo a primeira e segunda entrada de B (n; ...ng) (i, j). Assim, o0 mapa move
a intensidade f (i, j) para a posicdo B (n;...ng) (i, j), para propagar o caos é necessario

iterar o mapa diversas vezes na imagem (ABD EL-SAMIE et al., 2013).

2.6.3 Mapa Logistico

Diferentemente dos mapas anteriores o mapa logistico é usado para alterar a

intensidade do pixel de uma determinada posi¢do. Este mapa é definido por

Xn+1 = Txn (1 = xp), (2.1)

em que r deve ser tomado de maneira a garantir o comportamento cadtico do mapa, em
geral o caos é adquirido com a escolha de 3,5 < r < 4. Dessa forma, este mapa altera as
intensidades dos pixels de uma imagem (f (i,j)), 1 < i < n,1 < j < m, através da sua
operagio XOR (OU exclusivo) pixel a pixel com os valores de (;;), em que a matriz (;;)
¢é formada por valores pseudoaleatorios gerados usando mapa logistico (2.1) (KOCAREV;
LIAN, 2011). Na Figura 2.8 o quadro original é operado pixel a pixel, através da operacéo
XOR, com a matriz (ll-, j) obtendo, assim, o quadro cifrado. Como a inversa da XOR ¢é a

propria XOR, o processo de descriptografia € realizado repetindo a operagao sobre o quadro

cifrado.
Figura 2.8: Aplicacdo mapa logistico
QUADRO ORIGINAL QUADRO PSEUDOALEATORIO QUADRO CIFRADO
Eﬁ.{i
QUADRO CIFRADO QUADRO PSEUDOALEATORIO QUADRO ORIGINAL
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2.6.4 Mapa de Hénon

O mapa de Hénon ¢é o mapa bidimensional, definido por

X1 = 1—ax2 +y, 22)

yn+1 = bxn,

o qual a e b sdo os parametros de dimensionamento, e devem ser tomados de maneira a
garantir o comportamento cadtico do mapa, o trabalho original de Hénon usa a = 1,4 e
b = 0,3. De forma analoga ao mapa logistico, o mapa de Hénon (2.2) é usado para alterar

as intensidades dos pixels de uma imagem (f (i, j)) (KOCAREV; LIAN, 2011). Também, de

forma analoga ao mapa logistico na Figura 2.9, o quadro original é entdo encriptado.

Figura 2.9: Aplicacdo mapa de Hénon

QUADRO ORIGINAL QUADRO PSEUDOALEATORIO QUADRO CIFRADO

QUADRO CIFRADO QUADRO ORIGINAL

2.7 Algoritmos de Criptografia de Video

Em 2011, Kocarev e Lian apresentaram o algoritmo de criptografia de videos de
Qian, Chen e Yan (KOCAREV; LIAN, 2011). Este método criptografa o video apds a sua
compressdo e isso resulta em um ganho de performance na velocidade de encriptacao.
Embora, o trabalho tenha sido baseado no uso de trés mapas cadticos o algoritmo oferece
apenas uma seguranca mediana segundo os autores (QIAN; CHEN; YUAN, 2008).

O algoritmo apresentado por Kumar et al, em 2019, propde trés niveis de

criptografia: primeiramente é feita uma selecdo aleatéria dos quadros, depois esses
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quadros sdo embaralhados através de um mapa cadtico, e finalmente ocorre a difusao, isto
é, os valores de intensidade dos pixels sao alterados. Segundo os autores este algoritmo
mostrou-se eficaz nos testes de NPCR e UACI (ver na secdo 2.8) (RANJITH KUMAR et al.,
2019).

Em 2020, Al-Khasawneh, Abu-Ulbeh e Khasawneh analisaram varias técnicas
relacionadas a criptografia de imagens de satélite, e concluiram que o uso de sistemas
cadticos teve grande importancia para a seguranca dos algoritmos (AL-KHASAWNEH;
ABU-ULBEH; KHASAWNEH, 2020). Malladar e Kunte propuseram um método de
criptografia seletiva usando o H.264 como codificador. Tal algoritmo usa classes de
equivaléncia juntamente ao mapa logistico a fim de aumentar a sua seguranca. Esse
método mostrou-se eficiente em relagdo a custo computacional (MALLADAR; KUNTE,
2020).

Um sistema de criptografia de videos para comunicacdo ultrassonica foi apresentado
por Huang et al.. Neste método, os pixels tém sua posicdo e intensidade alterada através
dos mapas de Arnold e logistico, respectivamente. A combinagido destes mapas faz com
que o algoritmo tenha bons resultados de seguranga no teste de histograma (ver na segio
2.8). Entretanto, o trabalho ndo apresenta uma estratégia visando a redugdo do custo
computacional e aumento na velocidade de encriptacdo, o que pode tornar o algoritmo
inadequado para transmissoes ao vivo (HUANG et al., 2021). Zhang et al. propuseram um
método de criptografia baseado na discretizacdo do sistema hipercaético de Lorentz. Os
autores apontaram a necessidade de mais estudo buscando a reducdo custo computacional
e aumento de eficiéncia da codificagdo (ZHANG et al,, 2021). Ainda em 2021, Salama e Aly
usaram o mapa de Arnold para embaralhar os quadros de um video usando o codificador
MPEG-2 (SALAMA; ALY, 2021).

Em 2022, El-Mowafy et al. propuseram dois algoritmos de criptografia de videos
codificados por H.264. O primeiro propde um método robusto que usa mapas cadticos, o
segundo propde um algoritmo que mescla técnicas de esteganografia (técnicas para
ocultar a existéncia de uma imagem dentro de outra) e um método de criptografia baseada
em caos. Os autores apontaram que o mapa logistico ofereceu maior eficiéncia para o
algoritmo (EL-MOWAFY et al., 2022).

2.8 Testes de Seguranca e Velocidade

Um bom algoritmo de criptografia para transmissdes ao vivo deve ser seguro sem
comprometer na velocidade do envio, por isso é necessario realizar testes para avaliar

seguranca e velocidade de transmisséo.
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2.8.1 Inspecao Visual

A inspecao visual é considerada uma das métricas mais importantes para examinar
um quadro criptografado de maneira qualitativa. A perda das caracteristicas essenciais da
imagem pode anular o efeito da vigilancia do adversario (terceiro indesejado que deseja
interceptar os dados) na interceptacdo dos dados. Portanto, quanto mais ocultas elas
estiverem, melhor serda o algoritmo de criptografia. Mas isso ndo é o suficiente para
garantir a seguranca do método (ABD EL-SAMIE et al., 2013).

2.8.2 Difusao

A difusdo é um pardmetro importante, pois avalia a randomizacao do algoritmo de
criptografia. Isso significa que a difusdo ¢ alta quando o quadro original tem uma relacéo
muito complexa com o quadro criptografado. A difusdo por efeito avalanche é uma
métrica usada para testar a eficiéncia da difusdo. A partir de um quadro original P usando
uma chave ¢ é gerado o quadro criptografado C, com a minima alteracdo possivel na chave
c é obtido a chave ¢’ usada para criptografar P e gerar C’. O efeito avalanche é a
porcentagem de bits diferentes entre C e C’, se a diferenca for de pelo menos 50%, entéo o
método possui um comportamento cadtico elevado, pois uma pequena alteracao na chave
gera um resultado significativamente diferente (ABD EL-SAMIE et al., 2013).

2.8.3 Desvio de Histograma

O desvio de histograma, ¢ uma medida que avalia a qualidade da criptografia em
termos das diferencas entre as imagens original e criptografada. O objetivo é quantificar a
diferenca entre os histogramas das duas imagens e, assim, avaliar a qualidade da
criptografia. Para isso, o histograma HP(;) da imagem original (P (i, j)) de dimenséao

n X m é estimado a partir do algoritmo:

Histograma de uma imagem.

entrada: inteirosk =0,i=0e j = 0.

saida: histograma HPy,).

etapa 1: se k = P (i, j), entdo Hy = Hy + 1 caso contrario néo faca nada.

etapa 2: se i = n — 1 va para etapa 3, caso contrario i = i + 1 e volte na etapa 1.
etapa 3: se j = m — 1 va para etapa 4, caso contrario j = j + 1 e volte na etapa 1.

etapa 4: se k = 255 pare, caso contrario k = k + 1 e volte na etapa 1.

De forma analoga é calculado o histograma para a imagem criptografada (C (i, j)), o

histograma HC|y). Entdo é estimado a diferenca absoluta Dpc através do algoritmo:
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Diferenca absoluta de histograma.
entrada: um inteiro k = 0.

saida: diferenca absoluta Dpc.

etapa 1: Dpc(x) = HP(x) — HC ()

etapa 4: se k = 255 pare, caso contrario k = k + 1 e volte na etapa 1.

Assim, o desvio de histograma é dado por:

Dpc(0)+Dpc(255) 254
— 5 + 2,2 Drcy
Dy = .

nm

Concluindo que quanto maior o valor de Dy, melhor sera a qualidade da criptografia

neste quadro em termos de maximizacdo de desvio (ABD EL-SAMIE et al., 2013).

2.8.4 Coeficiente de Correlacao Linear

Seja (C (i,j)) a imagem resultante da encriptacdo de uma imagem (P (i,j)). O
coeficiente de correlacao linear é uma métrica usada para medir as relacdes lineares
entre os pixels das duas imagens. Dessa forma, essa métrica é usada para quantificar a
semelhanca entre os pixels correspondentes nas duas imagens e, assim, avaliar a qualidade
da criptografia (MORETTIN; BUSSAB, 2010). O coeficiente de correlacdo de (C (i, j)) e
(P (i, j)) é dado por
m nom nom
LPEHCEH-2LX PG X2 CG))

1j=1 i=1j=1 i=1j=1

M=

n

1

rpc =

n m n m 2 n m n m 2
\/n %2 P3Lj) - (ZZ P(i,j)) \/n_ > C(,j)* - (_Z_Z C(i,j))
i=1j=1 i=1j=1 =1j=1 i=1j=1

1

Os valores de rpc variam de -1 a 1, sendo que 1 significa que existe uma relagio direta
entre os pixels dos dois quadros e -1 significa que a relagdo é inversa. Concluimos que,
quanto mais proximo de zero for rpc, mais segura sera a criptografia, de fato, se rpc = 0,
entdo nao existe uma relagio linear entre os pixels dos dois quadros (MORETTIN; BUSSAB,
2010).

2.8.5 NPCR e UACI

O NPCR e o UACI sao uteis para avaliar a influéncia de um pixel em todo quadro

criptografado. Para o calculo, é criptografado dois quadros de dimensdo n X m com
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diferenca de intensidade em apenas um pixel, denotadas por Cje Cs. E rotulado os valores
de intensidade dos pixels na grade (i, j) em Cye C; por C; (i, j) e Cy (i, j), respectivamente.

Assim é definido uma matriz binaria n X m, (D (i, j)) da seguinte maneira

D (l ]) _ 0, Se C1 (l,]) = Cg (l,])
’ 1, seCy(i,j) #Ca(i,j).

O NPCR ¢ definido por

n m L
2.2 D, j)
i=1j=1
NPCR= — x 100.
nm

Deste modo, ele mede a porcentagem de pixels diferentes nos dois quadros, quanto
maior o seu valor, melhor ser4 a criptografia (ABD EL-SAMIE et al., 2013).
O UACI é definido por

1 [ G (6 )) = Co (i, j)
UACI = — %X 100.
DD

nm
i=1 j=1

Sendo assim, ele mede a média das diferencas das intensidades entre os dois quadros
criptografados, quanto maior o seu valor, melhor ser4 a criptografia (ABD EL-SAMIE et al.,
2013).

2.8.6 Velocidade

Por fim, existem os testes de velocidade, fundamentais para as transmissoes ao vivo,
pois se o custo computacional ou o tempo presumido de um método de criptografia de
videos for muito baixo esse método é adequado para transmissdes ao vivo. De maneira
qualitativa, o algoritmo é validado se o receptor conseguir assistir o video sem perda de
informacdes e sem atrasos relevantes na transmissdo. De forma quantitativa, o tempo para
geracdo da chave é avaliado juntamente com o tempo de encriptacio, isto é, o tempo
total para criptografar e descriptografar os dados, medido em segundos (KOCAREV; LIAN,
2011).
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Capitulo 3

Materiais e Métodos

3.1 Materiais

Os codigos empregados neste trabalho foram concebidos nas linguagens de
programacdo C e C++, embora sua implementacido seja passivel de reprodugdo em
diversas linguagens. Todos os cddigos foram implementados e testados em um ambiente
Fedora Linux®, aproveitando as vantagens de estabilidade e flexibilidade oferecidas por
este sistema operacional. Os experimentos foram conduzidos em um computador com
configuracdes apresentadas na Tabela 3.1. Os dados sdo fornecidos para garantir a
reprodutibilidade dos experimentos, permitindo que outros pesquisadores reproduzam e
validem os resultados apresentados neste estudo. Contudo, ndo é necessario usar as
mesmas configuracdes para desenvolver o método de criptografia cadtica de videos em
transmissoes ao vivo. A flexibilidade é mantida nesse aspecto, possibilitando a adaptagao

do método em diferentes contextos e configuragdes.

Tabela 3.1: Configuracoes de hardware

Componente Especificacio

Processador Intel® Core™ i7-11800H

Placa de video  GeForce® RTX™ 3060 Laptop
Memoria RAM  16Gb 3200Mhz

3.2 Meétodos

Nesta secdo, descreve-se o desenvolvimento do projeto. Primeiramente, realizou-se
a selecdo do momento e do método de compressio, seguido pelo desenvolvimento dos
algoritmos dos métodos de criptografia e dos testes de seguranca e velocidade. Por fim,

propde-se um método para a criptografia destinada as transmissdes ao vivo.
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3.2.1 Escolha do Método e Momento da Compressao

A primeira fase deste trabalho consistiu na selecdo do método e momento para a
compressdo de videos. A escolha do método de compressio foi pautada no equilibrio entre
a qualidade do video e o tamanho dos dados, visando assegurar uma transmisséo fluida e
sem interrupgdes. Para tal conduziu-se um estudo dos padrdes de codificacdo,
complementado por analises comparativas, a fim de determinar qual desses métodos
melhor atende as exigéncias especificas da transmissdo ao vivo e se integra de forma
otimizada a este projeto. Entre os codificadores examinados incluem-se H.261, H.262,
H.263, H.264, MPEG-1, MPEG-2 e MPEG-4, cujos detalhes e anéilises podem ser
consultados nas secoes 2.4 e 4.1. A determinagdo do momento da compressao também se
revela uma decisdo que impacta diretamente no desempenho e seguranca do método. Foi
explorado as opc¢oes de compressdo pos e pré-criptografia, avaliando seus respectivos

efeitos no contexto deste projeto, a analise esta disponivel na secéo 4.1.

3.2.2 Desenvolvimento de Métodos de Criptografia

Em seguida, foram desenvolvidos os algoritmos dos mapas caoéticos. Estes mapas sao
responsaveis por gerar sequéncias de valores imprevisiveis e ndo periodicos, o que esta
diretamente ligado a seguranca do método de criptografia. Estes mapas podem alterar a
posicdo dos pixels, assim apos algumas iteracdes a imagem resultante é irreconhecivel,
tornando dificil recuperar a figura original. Por outro lado, existem mapas cadticos que
sdo projetados para modificar a intensidade dos pixels, esses mapas aplicam
transformacdes nao lineares nas intensidades, resultando em alteracdes imprevisiveis.
Para a correta escolha dos mapas do método de criptografia fez-se necessario o
desenvolvimento dos algoritmos dos mapas e de suas combinagdes, estas se baseiam na
juncdo de mapas de confusido e difusdo. Na Tabela 3.2 sdo apresentados os métodos
desenvolvidos.

No desenvolvimento, foi usada uma webcam, com dimenséo de 480 X 640 pixels com
escala de cores no padrdao RGB, sendo que a sua dimenséo e a sua escala de cores foram
adotadas como parametros dos quadros originais no desenvolvimento do trabalho. Os
mapas que alteram a posi¢do dos pixels possuem a particularidade de exigir uma imagem
de formato quadrado para a criptografia. Portanto, foi necessario redimensionar a imagem
original em todos os métodos que incorporavam um mapa de confusdo. A Tabela 3.3
detalha as dimensdes dos métodos utilizados. A escolha especifica das dimensdes
relacionadas ao mapa de Arnold é discutida na secdo 4.2.1, proporcionando uma

compreensdo mais aprofundada desse aspecto do desenvolvimento.
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Tabela 3.2: Métodos

Método Mapa(s) Cadtico(s)
1 Baker
Arnold

Logistico

Hénon

Baker + Logistico

Baker + Hénon

Arnold + Logistico

(|| W DN

Arnold + Hénon

Tabela 3.3: Dimensdes dos métodos

Métodos Dimensao [pixels]

3e4 480 X 640

1,5e6 640 X 640

2,7e8 642 X 642

O processo inicial do algoritmo envolve a geracdo da chave de criptografia, sendo
que tal chave esta relacionada com uma senha caracteristica de cada mapa caotico. Essas

senhas sdo definidas das seguintes maneiras:

« Mapa de Baker - a senha é dada por (¢ : ny;ny;...;nk), no qual t é o numero de
iteracdes do mapa e ny;ny;...;ng sdo divisores de N, com N = ny +ny + -+ + ng,

sendo N a largura da imagem.

« Mapa de Arnold - a senha corresponde ao par (¢;p), no qual t é o nimero de
iteracoes e p é periodo do mapa para imagens de determinadas dimensao. Desta
forma sdo necessarias t iteracOes para gerar a chave de criptografia e p — t iteracoes

para gerar a chave de descriptografia.

« Mapa logistico — a senha é o par (r;x(), no qual r é o pardmetro e x; é a condicéo

inicial do mapa, sendo tomado como um nimero racional positivo.

« Mapa de Hénon - a senha consiste no vetor (a;b;x¢;y0), no qual a e b sdo os
parametros e xj e yy as condicOes iniciais do mapa, sendo tomados como nimeros

racionais positivos.
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Neste trabalho as chaves de criptografia sdo adotadas como os proprios mapas
cadticos. Assim, as chaves sdo responsaveis pelos seguintes processos no algoritmo de

criptografia:

« Chave de confusao - indica as posicdes para as quais cada pixel deve se mover,

gerando o embaralhamento dos pixels de um quadro.

« Chave de difusao - ¢ uma matriz de valores pseudoaleatorios, gerados pelo do mapa
cadtico. Os valores desta matriz sdo operados, coordenada a coordenada através da
operacdo XOR, com os valores de intensidades de um quadro, alterando, assim, as

intensidades dos pixels deste quadro.

Na Figura 3.1, apresenta-se o passo a passo para a geracdo de chaves, tanto nos mapas
de confusdo quanto nos mapas de difusdo. Observa-se que os mapas de confusio necessitam

de iteragdes para um efetivo embaralhamento (cf. se¢do 2.6).

Figura 3.1: Fluxogramas de geracdo das chaves

GERACAO DE CHAVE DE CONFUSAO

QUADRO VAZIO DE QUADRO QUADRO

MESMO TAMANHO REDIMENSIONADO QUADRO CHAVE DE

DOS QUADROS PARA TAMANHO
DO VIDEO QUADRADO

COM POSICOES

ITERADO A
ALTERADAS Soppe

GERAGAO DE CHAVE DE DIFUSAO

QUADRO VAZIO DO
MESMO TAMANHO
DOS QUADROS
DO VIDEO

QUADRO
COM VALORES
PSEUDOALEATORIOS

CHAVE DE
DIFUSAO

A partir das chaves geradas é possivel a encriptagdo quadro a quadro do video. E
adotado como encriptacdo o processo de criptografar e descriptografar. Na Figura 3.2 é
apresentado o fluxograma de encriptagéo, no qual o quadro original é criptografado através
do embaralhamento causado pela chave de confusio e da alteracdo da intensidade dos pixels
pela chave de difusdo. O caminho inverso reconstrdi o quadro original. Assim, o processo

continua com a encriptagiao de um novo quadro.
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Figura 3.2: Fluxograma de encriptacgio
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3.2.3 Validacao da Seguranca e Velocidade

A partir da construcdo dos algoritmos de encriptacdo torna-se necessario valida-los,
a fim de escolher a combinacdo adequada de mapas cadticos. Um bom algoritmo de
criptografia para transmissdes ao vivo deve ser seguro e com uma boa velocidade de
encriptacdo. Para isso, foi realizada a validacdo dos mapas caéticos através dos testes de
seguranca: inspec¢ao visual, desvio de histograma, difusdo por efeito avalanche, coeficiente
de correlacdo, NPCR e UACI (cf. secdo 2.8). Todos os testes foram executados usando um
video de monitoramento rodoviario (Figura 3.3), a fim de padronizar os testes para
comparar a eficiéncia dos mapas.

A velocidade é um fator importante para as transmissoes ao vivo. A fim de valida-la
o tempo de geracdo das chaves é medido e a média do tempo de encriptagdo é calculada,
dos 500 primeiros quadros do video (Figura 3.3). Por fim, é possivel prever quantos quadros

podem ser criptografados por segundo.
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Figura 3.3: Quadro de video de monitoramento rodoviario

Fonte: Techblog.gr (2010)

3.2.4 Proposta de Método

A consolidacio efetiva da proposta do método de criptografia cadtica de videos para
transmissdao ao vivo reside na escolha dos mapas cadticos, com base nos resultados de
seguranca e velocidade da (cf. secdo 4.8) e do momento e método de compressao (cf. secio
4.1). Assim, desenvolvendo um método seguro e eficiente em termos computacionais,
obtendo um método de criptografia robusto, adaptavel e eficiente para transmissdes ao
vivo. Por fim, sdo analisadas as vantagens e desvantagens do criptossistema, além de

apresentar as suas devidas aplicacdes.
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Capitulo 4

Resultados e Analises

Este capitulo apresenta os principais resultados obtidos ao longo do trabalho,
proporcionando uma visdo ampla das contribui¢des alcancadas. Cada secdo aborda
aspectos especificos do projeto. Inicialmente, foi feita uma analise do método de
compressdo, bem como o momento em que o algoritmo de criptografia comprime os
quadros. Em seguida, os parametros dos mapas caoticos foram ajustados com o objetivo
de otimizar suas caracteristicas de seguranca e velocidade. Munido de parametros e
configuracdes adequadas, os algoritmos foram submetidos a uma “bateria de testes”
visando compara-los quanto a seguranca e velocidade de criptografia. Ademais, foram
exploradas algumas possibilidades de melhoria nos resultados dos testes de seguranca. Por

fim, foi proposto o método de criptografia caética de videos.

4.1 Método e Momento da Compressao

Inicialmente, foi proposto a construg¢do de um algoritmo de criptografia focado na
cifragem seletiva de quadros-chave e quadros-delta, visando otimizar a velocidade do
processo. No entanto, ao examinar os métodos de compressao, tornou-se evidente a
eficacia superior dos métodos mais recentes. Nestes métodos, as técnicas de compressao
interquadros foram substituidas pela predi¢do e compensa¢do de movimento. De fato, a
cifragem seletiva de quadros-chave e quadros-delta exigiria uma implementagdo complexa
e a utilizacdo de algoritmos de compressao desatualizados, que resultaram em taxas de
compressdo mais baixas. Diante desse panorama, as analises sobre a velocidade de
execucdo dos métodos de criptografia revelaram que o desempenho nido estava
unicamente vinculado a compressdo, mas também a estrutura do método de criptografia.
Assim, este trabalho focou na construgiao do algoritmo criptografia de forma otimizada e
na adogao de métodos atuais de compressao, resultando em uma abordagem mais segura e
eficaz. A escolha do momento de compressao levou em conta o fato que os mapas de

confusdo, necessitam das informacdes a respeito de todos os pixels de cada quadro. Dessa
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forma, a compressdo deve ocorrer apods a criptografia. Assim, os mapas cadticos atuam
sobre os dados no formato de imagens, mantendo a eficacia do processo de cifragem.
Garantindo a reversibilidade do processo, isto é, assegurando que seja possivel recuperar a
imagem original na descriptografia.

O método de compressao escolhido para este trabalho foi o H.264 com perfil 4.4.4 e
CRF igual a 0. Essa decisdo é respaldada pela eficiéncia comprovada do H.264,
desenvolvido para transmissdes ao vivo. A capacidade do H.264 de suportar predigado de
quadros, opgdes versateis de compressao, dimensoes de até 4320 X 7680 pixels, e taxas de
até 240 QPS, o torna uma escolha versatil e eficaz para diversas aplicagdes. O CRF de 0,
adotado neste contexto, visou preservar a maxima fidelidade em relacdo ao arquivo
original, indicando uma taxa de compressdo minima, contudo fiel ao conteddo original. A
escolha do perfil 4:4:4 no H.264, que ndo subamostra informagdes de cor, é fundamental
para atender aos requisitos da compressdao sem perdas, assegurando a integridade dos
dados criptografados. Essa abordagem proporciona uma combinacdo equilibrada entre
qualidade de compressao, preservacdo da informacéo e eficiéncia na transmissao, visando

atender os objetivos propostos nesse trabalho.

4.2 Ajustes de Parametros

Nesta secdo, foi realizada uma analise criteriosa dos parametros essenciais dos
mapas cadticos, buscando aprimorar suas caracteristicas fundamentais. Os parametros
analisados desempenham um papel crucial para o comportamento caético desses mapas,
sendo que este comportamento é essencial para o melhor desempenho dos mapas no

contexto de criptografia.

4.2.1 Periodo do Mapa de Arnold

O periodo do mapa de Arnold tem relacao direta com a dimensao dos quadros do
video, sendo que neste trabalho o video foi dimensionado em 480 X 640 pixels. Como este
mapa ¢ definido apenas para imagens quadradas, e a menor imagem quadrada possivel
proveniente da ampliacdo dos quadros do video tém dimensao 640 X 640 pixels. Esperava-
se que essa seria a dimensdo do video que melhor se adequaria a este trabalho. Entretanto,
o mapa de Arnold apresenta algumas particularidades para imagens com essa dimensao. A
Tabela 4.1 mostra o periodo de cinco dimensdes de imagens, que variam de 640 X 640 pixels
até 682 X 682 pixels. Esta tabela foi gerada por meio de testes brutos, que identifica quantas
iteragdes sdo necessarias para que todos os pixels retornem as suas posic¢des iniciais, sendo
que o periodo da imagem ¢é tomado como o minimo multiplo comum do periodo de todos

os pixels.
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Tabela 4.1: Periodos mapa de Arnold

Dimensao [pixel] Periodo

640 X 640 480
642 X 642 36
644 X 644 24
646 X 646 18
682 X 682 15

Este parametro exerce uma influéncia direta no tempo dedicado a fase de criptografia.
A defini¢do do periodo é crucial, uma vez que determina o nimero de iteragdes necessarias
para que a imagem retorne ao seu estado original. Quanto maior o periodo, mais iteragdes
sdo necessarias, resultando em um aumento no tempo despendido na geracdo da chave de
criptografia. Além disso, ao considerar o tempo de criptografia de cada quadro, a dimensao
do quadro desempenha um papel significativo. Quanto maior a dimenséo, mais tempo é
requerido para calcular as novas posi¢des durante o processo de criptografia. Sendo assim,
a Tabela 4.2 apresenta as amostras do tempo de geracdo de chave e o tempo médio de
encriptacdo dos 500 primeiros quadros do video de monitoramento rodoviario (Figura 3.3)

para cada dimensao de quadro.

Tabela 4.2: Velocidade de criptografia do mapa de Arnold

Dimensao [pixel] Periodo Geraciao de chave [s] Encriptacao [ms]

640 X 640 480 33,16940 5,05
642 X 642 36 1,86321 6,34
644 X 644 24 1,56799 6,43
646 X 646 18 1,12825 6,52
682 X 682 15 1,01440 7,29

A dimensao 640 X 640 apresentou o menor tempo de encriptacdo. No entanto, para
gerar a chave relativa a essa dimensao é necessario iterar o mapa 480 vezes, o que resulta em
um tempo de geracao de chave muito alto em relacdo as outras dimensdes. Em relagéo ao
tempo de encriptacao, é fato que quanto menor a dimensao, menor é o tempo de encriptagao.
Diante disso, a configuracdo mais apropriada se revelou na dimensdo de 642 X 642 pixels.
Esta dimensdo ofereceu a vantagem de apresentar o segundo menor tempo de encriptagao,
contudo, o seu tempo de geragao de chave é consideravelmente menor em comparagdo com
a dimensao de menor tempo de encriptacdo. Assim, a escolha de 642 X 642 fez com que a
senha do Mapa de Arnold seja o par (; 36), isto implica que sdo necessarias t iteragdes para

gerar a chave de criptografia e 36 — t iteracOes para gerar a chave de descriptografia. Para
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aumentar a eficiéncia gerando uma unica chave para criptografar e descriptografar, tomou-
se t = 18, dessa forma, a senha do mapa de Arnold foi o par (18;36). Essa escolha resultou

em uma eficiente combinacdo de desempenho e eficacia no contexto do trabalho.

4.2.2 Iteracdes do Mapa de Baker

O mapa de Baker, quando executado apenas uma vez, realiza um embaralhamento
inicial da posicao dos pixels de forma caotica. No entanto, para resultados mais aprimorados
€ necessario que o quadro original seja submetido a varias iteragdes. Isso é evidenciado na
Figura 4.1 na qual o mapa de Baker foi iterado sete vezes no quinquagésimo quadro do video

de monitoramento rodoviario (Figura 3.3) redimensionado para a dimensdo 640 X 640 pixels.

Figura 4.1: Iteragdes do mapa de Baker

ORIGINAL ITERACAO 1

ITERACAO 2 ITERACAO 3

]

ITERAGAOQ 7

A inspecdo visual revelou que, ao aumentar o niimero de iterac¢des, o mapa de Baker
realiza um embaralhamento mais complexo e eficaz, contribuindo para a dispersio
uniforme dos pixels na imagem e, consequentemente, fortalecendo a robustez do processo
de criptografia. Essa abordagem iterativa desempenha um papel crucial na melhoria do
embaralhamento de pixels, otimizando a seguranca e a complexidade do algoritmo de
criptografia. O pardmetro escolhido foi 5, visto que essa quantidade de iteracdes ja
apresenta uma notavel dispersido dos pixels, indicando um estagio de embaralhamento
adequado para fins de seguranca e eficiéncia, este parametro foi tomado como uma das
senhas do mapa de Baker. O ideal é que seja 0 menor numero de iteragdes possivel com a
dispersdo necessaria, pois o aumento do nimero de iteracdes resulta em um maior tempo
de geracdo de chave, conforme as amostras apresentadas na Tabela 4.3. Desta forma, a
senha tomada foi (5 : 2;4; 160; 40; 40; 8; 80; 2; 4; 160; 40; 8; 2; 4; 40; 2; 2; 40; 2).
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Tabela 4.3: Velocidade de geragio de chave do mapa de Baker

Iteracdes Geracao de chave [s]
1 0,43900
0,46461

2

3 0,56424
4 0,57346
5

6

7

0,64410
0,71568
0,79662

4.2.3 Parametros do Mapa Logistico

O mapa logistico é usado para causar difusdo nas imagens, e para alcancar esse efeito,
¢ essencial selecionar o parametro r de maneira a garantir o comportamento cadtico do
mapa. Em geral, o caos é obtido com a escolha de valores dentro do intervalo 3,5 < r < 4
(KOCAREV; LIAN, 2011). O ajuste preciso desse parametro pode ser facilmente observado
por meio de inspecdo visual da imagem criptografada do quinquagésimo quadro do video
de monitoramento rodoviario (Figura 3.3), variando os valores de r no intervalo de 3 a 4, 25,

conforme ilustrado na Figura 4.2. Assim a senha adotada foi o par (4;0, 123456789).

Figura 4.2: Influéncia de parametro r no mapa logistico
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4.2.4 Parametros do Mapa de Hénon

O mapa de Hénon age de forma semelhante ao mapa logistico. Por ser um mapa
bidimensional ele tem dois parametros a e b que sdo ajustados com o objetivo de garantir
o comportamento caético do mapa. O trabalho original de Hénonusaa =1,4e b = 0,3, na
Figura 4.3 observa-se na inspecao visual da imagem criptografada do quinquagésimo quadro
do video de monitoramento rodoviario (Figura 3.3) uma forte influéncia do parametro a
para o comportamento cadtico, sendo que b influencia pouco. De acordo com a analise da
Figura 4.3 a e b foram mantidos com seus parametros conceituais, em quea = 1,4e b = 0, 3.
Assim a senha adotada foi o vetor (1, 4;0,3;0,1;0,1).

Figura 4.3: Influéncia dos parametros a e b no mapa de Hénon

a=12b=03 a=14b=03 a=16b=03

1,4b=0,1 a=14b=05

4.3 Inspecao Visual

A perda das caracteristicas essenciais da imagem torna-se evidente através da
inspecdo visual. Na Figura 4.4, é possivel comparar a imagem (quinquagésimo quadro do
video de monitoramento rodoviario (Figura 3.3)) com as suas imagens criptografadas por
diferentes combinacdes de mapas cadticos. A analise revelou que, devido as propriedades
cadticas inerentes aos mapas utilizados, os quadros criptografados perdem suas
caracteristicas distintivas originais. Ao observar a imagem criptografada pelo mapa de
Arnold foi possivel ver um padrdo de construgdo com linhas diagonais na imagem
criptografada. No entanto, em mapas que alteram somente a intensidade dos pixels, isto é,
o mapa logistico e o mapa de Hénon, foi possivel observar regides que representam

objetos do quadro original. Na Figura 4.5 nota-se a presenca do objeto carro azul em
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ambas as imagens criptografadas pelos mapas de intensidade. Essa observacéo ressaltou a
importancia do uso de mapas de confusdo, contribuindo para a eficacia dos algoritmos de

criptografia.

Figura 4.4: Inspecao visual dos métodos

ORIGINAL BAKER ARNOLD

LOGISTICO HENON BAKER + LOGISTICO

BAKER + HENON ARNOLD + LOGISTICO ARNOLD + HENON

Figura 4.5: Inspec¢éo visual dos mapas de difusio

ORIGINAL LOGISTICO HENON
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4.4 Desvio de Histograma

O desvio de histograma é uma métrica importante, pois avalia a difusdo da
criptografia, ou seja, a discrepancia na distribuicdo de intensidades entre o quadro original
e o quadro criptografado, sendo que quanto maior o desvio de histograma mais seguro é o
método de criptografia. A Figura 4.6 apresenta os histogramas do quinquagésimo quadro
do video de monitoramento rodoviario (Figura 3.3) e os histogramas do mesmo quadro
criptografado por cada um dos métodos apresentados neste trabalho. Notou-se que os
mapas de Baker e Arnold nio apresentaram desvios, de fato, os mapas de confusdo nao
alteram as intensidades dos pixels, fazendo com que nao haja diferencas entre as
distribui¢des de intensidades do quadro original e o quadro criptografado. A analise da
Tabela 4.4 revelou que o mapa de Hénon se destaca em relacdo ao mapa logistico,
apresentando maiores desvios, com diferencas percentuais de 7,42% quando estdo
sozinhos, 8,03% quando associados ao mapa de Baker e 7,68% quando combinados com o
mapa de Arnold. Essa analise evidencia a importancia do uso dos mapas de difusao, visto
que estes mapas possuem a propriedade de alterar a intensidade dos pixels da imagem, e

isso aumenta potencialmente a seguranca do algoritmo.

Tabela 4.4: Resultados de desvio de histograma

Mapa(s) do método Desvio [%]

Baker 0,00
Arnold 0,00
Logistico 24,12
Hénon 25,91
Baker + Logistico 23,65
Baker + Hénon 25,55
Arnold + Logistico 23,69

Arnold + Hénon 25,51
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Figura 4.6: Histogramas dos métodos
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4.5 Difusao

A difusdo por efeito avalanche é usada para avaliar a eficiéncia da randomizacao do
algoritmo de criptografia. Sendo que quanto maior a difusdo mais robusto é o método em
questdo. Neste estudo, a difusdo foi utilizada para destacar a influéncia do comportamento
cadtico dos mapas, no qual uma minima alteracdo na senha deve levar a resultados
completamente distintos dos resultados originais. Entretanto, nos mapas de confusio essa
mudanca foi limitada, visto que o mapa de Arnold ndo permite variacdo na senha, isto é,
no periodo do mapa (cf. se¢do 2.6.1), e no mapa de Baker a senha deve satisfazer certas
propriedades (cf. secdo 2.6.2). O teste de difusao por efeito avalanche tem ampla aplicacéo
nos mapas de difusdo, no entanto, as alteracdes na senha devem ser feitas de forma a
garantir o comportamento cadtico do mapa, bem como a reversibilidade do processo de
criptografia.

Na Tabela 4.5, é possivel examinar os resultados da difusdo decorrente da menor
alteracdo possivel na senha para criptografar o quinquagésimo quadro do video de
monitoramento rodoviario (Figura 3.3). Os mapas de difusdo se destacaram nesse aspecto,
visto que promovem alteracdes na intensidade dos pixels (ABD EL-SAMIE et al., 2013). No
teste, foi observado que a difusao produzida pelo mapa de Hénon foi de 99,63%, sendo a
maior entre a difusdo dos quatro mapas caoticos. Entretanto, o mapa de Hénon
apresentou pouca vantagem em relacdo ao mapa logistico, visto que a diferenca

percentual entre as difusdes produzidas por estes mapas foi de apenas 0,29%.

Tabela 4.5: Resultados da difusio

Mapa Difusao [%]
Baker 28,37

Arnold nao se aplica

Logistico 99,34
Hénon 99,63

4.6 Coeficiente de Correlacao Linear

O coeficiente de correlacdo linear foi usado para medir as relagdes entre os pixels
de um quadro criptografado com o seu respectivo quadro original (quinquagésimo quadro
do video de monitoramento rodoviario (Figura 3.3)). Na Tabela 4.6, observa-se que todas as
combinac¢des dos mapas cadticos apresentam pequenos valores de coeficiente de correlacao,

resultando em uma relacdo complexa do quadro criptografado e o quadro original.
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Tabela 4.6: Resultados do coeficiente de correlacio

Método Correlacio
Baker 0,04637
Arnold -0,00061
Logistico 0,00370
Hénon -0,65482
Baker + Logistico 0,00005
Baker + Hénon -0,00201
Arnold + Logistico 0,00066
Arnold + Hénon 0,00205

4.7 Velocidade

A velocidade de encriptacdo é um fator crucial para as transmissdes ao vivo. Como a
geracdo de chave ocorre apenas uma vez, este processo tem menor influéncia na
velocidade da criptografia. A Tabela 4.7 apresenta a amostra do tempo gasto para a
geracdo da chave, o tempo médio de encriptagdo dos 500 primeiros quadros do video de
monitoramento rodoviario (Figura 3.3) e a taxa de quadros encriptados por segundo para
cada um dos algoritmos desenvolvidos no trabalho. Foi notdrio que os mapas de difusao
apresentaram os melhores tempos de geracdo de chave, quando comparados com os
mapas de confusio, sendo estes ultimos os principais responsaveis pelo tempo gasto para
geracdo de chave das combinagdes dos mapas cadticos. Ademais, levando em conta a
necessidade da utilizacdo de um mapa de confusdo e difusdo para otimizar a seguranca do
método (cf. secao 4.8), foi visto que, dentre aqueles que usam os dois tipos de mapas, o
algoritmo usando o Mapa de Hénon e mapa de Baker, foi o que apresenta o menor tempo
de geragdo de chave.

Como a chave é gerada apenas uma vez, o que realmente impacta na experiéncia do
usuario é o tempo total de encriptagio, pois este pode resultar em atrasos de transmissao.
A Tabela 4.7 mostra, novamente, que a melhor eficiéncia produzida por combinagdes de
mapas foi gerada pelos mapas de Baker e Hénon. A taxa de quadros encriptados por
segundo é relevante para dimensionar a eficacia do algoritmo em intervalos de
transmissdo. Essa taxa leva em consideracdo outros fatores alheios ao algoritmo de
criptografia, tais como a velocidade, influenciada pelo meio de transmissio e pelo
processo de compressdo. Contudo, a tabela nio leva esses fatores em consideragio, visto
que ela foi usada apenas para comparacao dos métodos no que diz respeito ao processo de

encriptacao.
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Tabela 4.7: Resultados de velocidade

Chave  Criptografia Descriptografia Encriptacio Taxa

Método
[s] [ms] [ms] [ms] [QPS]

Baker 0,64410  2.96 2.78 5,74 174
Arnold 186321 335 2.98 6,34 157
Logistico  0,00312 1,13 113 2.26 442
Hénon  0,00286 1,12 112 2,24 446
Baker + 20245 403 435 8,38 119
Logistico

Baker + 00005 400 4,33 8,32 120
Hénon

Arnold + ) (0118 440 474 9,14 109
Logistico

Arnold + ) g oo 04 4,63 8,87 112
Hénon

4.8 Analise dos Métodos

Com base na inspecdo visual, tornou-se evidente a necessidade de empregar mapas
que alteram a posigao dos pixels de forma cadtica. Na analise do desvio de histograma,
destacou-se a importancia do uso de mapas de difusao para alterar a intensidade dos pixels.
No contexto dos mapas de confusido, o mapa de Baker demonstrou superioridade em relacéo
ao mapa de Arnold, em termos de velocidade. Ademais, o algoritmo proveniente deste
ultimo mapa ndo pode ter a sua randomizacdo avaliada por meio do teste de difusdo por
efeito avalanche. Nos mapas de difusdo o mapa de Hénon superou o mapa logistico em
todos os testes realizados. Estes destaques foram respaldados pelos resultados dos testes
de seguranca e velocidade na combinacdo do mapa de Baker e do mapa de Hénon, quando

comparada as outras combinagdes testadas.

4.9 NPCR e UACI

Uma caracteristica dos algoritmos de criptografia de video é a capacidade de
propagar a alteracdo de um pixel no quadro original para os pixels do quadro
criptografado. A relacdo de pixels alterados é medida pelo NPCR, ja a média desses
desvios é dada por UACI Essa caracteristica esta relacionada a montagem do algoritmo e
independe das combinagdes dos mapas cadticos. Até este ponto, o método nao tinha a

capacidade de propagar essas alteracoes. Este fato foi evidenciado pelos resultados
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negativos de NPCR e UACI sem o uso do terceiro nivel de seguranca, os resultados sio
apresentados na Tabela 4.8. Os testes foram realizados sobre o algoritmo de criptografia
proveniente da combinacdo dos mapas de Hénon e Baker, usando o quinquagésimo
quadro do video de monitoramento rodoviario (Figura 3.3), sendo que para tais testes, o
pixel na posigao (0,0) teve sua intensidade alterada para 0. Para solucionar o problema
dos resultados negativos de NPCR e UACI foi proposto um terceiro nivel de seguranca que
aproveita do uso da escala de cores no padrao RGB.

Considere a imagem ( f; (i, j)), de dimensdo nxXm, onde k é o canal de cores no padrao
RGB, isto é, k = R, G, B. (fx (i, j)) é criptografada pela chave de difusdo (d (i, j)), a partir

do algoritmo:

Terceiro nivel de seguranca.

entrada: uma imagem (f (i, j)), uma chave (d (i, j)) e inteiros i = 0, j = 0,
R,..1=0e G,y =0.

saida: uma imagem criptografada (c (i, j)).

etapa 1: faca(ck (n—i,m—j)) = (fr(n—i,m—j))®d(n—i,m—j))®R,—1,em
que @ ¢ a operacao XOR.

etapa 2: facga (cg (i, j)) = (fc (i,j)) ® (d (i, j)) ® Gp—1.

etapa 3: faca (cs (1, /)) = (s (i, 1)) ® (d (i, ).

etapa 4: atualize R, = (cg (n — i,m — j)) e atualize G,—1 = (cg (i, j))-

etapa 5: se j = m — 1 va para etapa 6 com j = 0, caso contrario j = j + 1 e volte
na etapa 1.

etapa 6: se i = n — 1 pare, caso contrario i = i + 1 e volte na etapa 1.

Na Tabela 4.8, os resultados de NPCR e UACI com o uso do terceiro nivel de
seguranca demonstram a propriedade adquirida. Esse nivel de seguranca é opcional e
depende das necessidades de seguranca do algoritmo, visto que isso causa um aumento no
tempo de encriptagdo. A combinacgdo utilizada com esse terceiro nivel foi capaz de

encriptar 92 quadros por segundo.

Tabela 4.8: Resultados de NPCR e UACI

Terceiro NPCR [%] UACI[%] Encriptacio[ms] Taxa [QPS]
nivel de
seguranca

Nao 0,00024 0,00008 8,32 120

Sim 100,00000  16,73715 10,76 92




56

4.10 Método Proposto

Com base nas analises dos mapas cadticos e suas combinacdes, a configuracéo ideal
para o algoritmo de criptografia de videos para transmissdo ao vivo envolve a utilizacio
combinada dos mapas de Baker e Hénon (cf. se¢io 4.8), juntamente com um terceiro nivel
de seguranga (cf. secdo 4.9) sendo que a escala de cores dos quadros do video deve ser
no padrdo RGB. Além disso, é recomendado a compressdo pos-criptografia por meio do
codificador H.264 com perfil 4.4.4 e CRF 0 (cf. secao 4.1).

O processo inicial do algoritmo consiste na geracio das chaves, onde os pardmetros
dos mapas cadticos sdo adotados como senhas (cf. secdo 3.2.2), juntamente com os valores
iniciais do terceiro nivel de seguranca (cf. secdo 4.9). Seguido do compartilhamento das
senhas entre remetente e destinatario, para isso, é recomendado o uso da criptografia RSA,
uma criptografia assimétrica, ideal para esta operagdo. A partir das senhas é possivel a
geracgdo das chaves de criptografia, pelo remetente, e descriptografia, pelo destinatario. A
geracdo da chave de confusdo, por meio da senha (¢ : ny;ny;...;n;) do mapa de Baker,
resulta na constru¢do de uma imagem da mesma dimensdo do quadro original. Se
necessario, ajustes devem ser realizados, na dimensdo do quadro, para garantir que a
imagem seja quadrada. A senha (a;b; xy; 1) associada ao mapa de Hénon é usada para
gerar a chave de difusdo, de mesma dimensao da imagem requerida pelo mapa de Baker,

formada por valores pseudoaleatorios. A Figura 4.7 detalha esse processo.

Figura 4.7: Fluxogramas de geracdo das chaves do método

GERACAO DE CHAVE DE CONFUSAO

QUADRO VAZIO DE QUADRO QUADRO
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SENHA TSENHA
MAPA DE BAKER MAPA DE BAKER

GERAGAO DE CHAVE DE DIFUSAO
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MESMO TAMANHO
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COM VALORES
PSEUDOALEATORIOS
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CONFUSAO

SENHA
MAPA DE HENON

Para a transmissdo ao vivo, o remetente deve capturar o video e em cada um dos

quadros ele deve alterar as posi¢des, usando a chave confusio, e as intensidades dos pixels,
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usando a chave de difusao acrescido terceiro nivel de seguranga por meio do processo
descrito na se¢do 4.9. A medida que sao criptografados por este método, os quadros sao
comprimidos através do H.264 e transmitidos ao destinatario. Este, por sua vez, apos
descomprimir o arquivo recebido, obtém o quadro descriptografado pelo processo inverso
ao de criptografia. Conseguindo, deste modo, exibir o video de forma “simultanea” a sua
captura, apenas com os atrasos inerentes ao processo. Desta forma, todo o processo é

realizado quadro a quadro, por meio do ciclo representado no fluxograma da Figura 4.8.

Figura 4.8: Fluxograma de encriptacdo do método
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4.11 Vantagens e Desvantagens

A fim de categorizar corretamente o trabalho torna-se necessario explorar as
vantagens e desvantagens do método, avaliando cuidadosamente os aspectos positivos e
negativos do assunto. = No contexto do algoritmo de criptografia proposto para

transmissoes ao vivo, destaca-se as principais vantagens e desvantagens desse método.

Vantagens:

« Seguranca avancada — o uso de trés niveis de segurancga proporciona um algoritmo

robusto e seguro, tornando dificil a busca por padrdes de reconstrugio;

« Confusdo - o uso do mapa de Baker proporciona a um terceiro indesejado a

dificuldade de reconstrucdo da imagem original;

« Difusao - o uso do mapa de Hénon para alterar a intensidade dos pixels proporciona
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ao algoritmo uma relagdo muito complexa entre o quadro criptografado e o quadro

original;

 Propagacdo — o terceiro nivel de seguranca faz com que a alteragdo de um pixel gere

mudancas em todos os pixels;

« Semelhanca ao ruido — se a transmissao for interceptada, por um terceiro, ela tera

aparéncia de um ruido;

+ Compartilhamento seguro — o uso da criptografia RSA permite um compartilhamento

seguro das senhas;

« Eficiéncia de encriptagdo - a geracdo antecipada das chaves e a otimizacdo dos

algoritmos permite uma encriptagio rapida e segura;

« Eficiéncia de transmissdo — a incorporagdo da compressdo pelo codificador H.264
otimiza a eficiéncia da transmissdo, permitindo uma transmissdo mais rapida dos

quadros criptografados.

Desvantagens:

+ Senhas Unicas — a criptografia cadtica como um todo é um tipo de criptografia

simétrica, isto é, uma vez que interceptada a transmissiao nao sera mais segura;

« Complexidade — a implementacdo do método proposto envolve uma série de etapas

complexas, desde a geragio de chaves até a reconstrugdo do quadro original;

« Processamento adicional — a necessidade de realizar operacdes XOR e ajustes nos

quadros durante a transmissao pode exigir recursos computacionais adicionais;

« Criptografia pré-compressio — o momento da compressdo foi escolhido para
possibilitar a utilizacdo dos mapas de confusdo, o que diminui a eficiéncia do
algoritmo (ABD EL-SAMIE et al., 2013);

+ Baixa taxa de compressao — o uso do perfil 4.4.4 e CRF 0, do H.264, gera uma menor
taxa de compressdo, o que pode gerar atrasos de transmissao devido aos tamanhos

dos arquivos a serem enviados.
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Capitulo 5

Consideracoes Finais

Em sintese, este trabalho propde uma abordagem inovadora para a protecdo de
transmissdes de videos ao vivo por meio de um método de criptografia cadtica,
objetivando o equilibrio entre seguranca e velocidade. Para tal, foi realizada a anélise
detalhada dos mapas cadticos de Baker, Arnold, logistico e Hénon, revelando a
necessidade de combinar estrategicamente mapas que alteram a posicédo e intensidade dos
pixels para garantir maior seguranca. A implementacdo de um terceiro nivel de seguranca
torna o método potencialmente mais seguro e confiavel, garantindo que pequenas
alteracdes em um unico pixel se propaguem por toda a imagem.

O algoritmo de criptografia desenvolvido usando a combinacdo dos mapas de Baker
e Hénon se destacou nos testes de seguranca, ao alcangar 25,55% de desvio de histograma,
-0,00201 de coeficiente de correlacgdo linear e 99,63% de difusao por efeito avalanche. Além
disso, este algoritmo atingiu uma notavel velocidade de encriptagdo, gastando apenas
10,76ms na cifragem de um quadro, levando-o a encriptar 92 quadros por segundo. A
escolha dos mapas caoticos, aliada ao uso estratégico da compressdo com o codificador
H.264, contribui para uma transmissdo eficiente. A validacdo do método por meio de
simulagdes computacionais e implementacdo em um ambiente real demonstra a
viabilidade e eficacia desse algoritmo.

Entretanto, algumas consideracdes podem ser feitas em trabalhos futuros, como os
testes dos métodos de compressiao e otimizagdo de algoritmos. A analise da correlagio
entre diferentes quadros também se mostra uma oportunidade para desenvolvimento e
avaliacdo. Dessa forma, este trabalho contribui ndo apenas para o campo da criptografia
de transmissdes de videos ao vivo, mas também oferece perspectivas para pesquisas
futuras, explorando diferentes caracteristicas dos mapas caoticos para enfrentar desafios
especificos encontrados em ambientes de transmissdes em tempo real. Este trabalho
sinaliza um avango significativo na busca por métodos seguros e eficientes na protecdo de
dados sensiveis em transmissdes de video contemporaneas.

O método de criptografia cadtica de videos proposto neste trabalho apresenta
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potenciais aplica¢des em diversas areas que demandam transmissdes seguras e eficientes.
Contudo, algumas aplica¢des, como transmissdes de videoconferéncias em redes sociais,
transmissOes abertas, etc., em geral, ndo necessitam de tal seguranca e complexidade.

Algumas das principais aplica¢des incluem:

« Monitoramento industrial — na utilizacdo de cameras para monitoramento em
ambientes industriais, o método proposto pode ser aplicado para criptografar videos
provenientes de cameras de vigilancia, garantindo a confidencialidade das

informacdes relacionadas a seguranca e operacdes industriais;

» Transmissoes governamentais — em transmissoes ao vivo de eventos governamentais,
como reunides, conferéncias e discursos, a seguranca das informacgdes é fundamental,

o método pode proteger essas transmissdes contra potenciais ameacas de seguranga;

« Videomonitoramento de infraestruturas criticas — setores criticos, como energia e
transporte, frequentemente utilizam videomonitoramento para garantir a seguranga
de infraestruturas importantes. A aplicacdo do método proposto oferece uma
camada adicional de protecdo, visto que esses dados podem ser utilizados para

eventuais danos a sociedade;

« Aplicagdes militares — em contextos militares, onde a seguranca é de extrema
importancia, a criptografia cadtica de videos pode ser implementada em

transmissOes ao vivo para a protecido das informagdes sensiveis;

» Transmissoes geoespaciais — em transmissdes de videos geoespaciais, como aquelas
relacionadas a imagens de satélite e monitoramento ambiental, a seguranc¢a dos dados

é crucial, visto que essas sdo informacoes estratégicas para os paises.
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