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RESUMO

No contexto da automacgéao industrial, a seguranca, a velocidade e a eficiéncia
na transmissao de dados sdo fundamentais. O protocolo Modbus TCP é amplamente
utilizado em sistemas de automacéao industrial para comunicacao entre dispositivos.
No entanto, o desempenho e a seguranca desses sistemas € uma preocupacao
crescente, especialmente no que diz respeito a integridade e confidencialidade dos
dados. Este trabalho abordou a implementacao da autenticacdo HB-MP* no protocolo
Modbus TCP, analisando seu impacto no desempenho da rede em diferentes
cenarios. Inicialmente, foram realizados testes de desempenho, simulando a rede em
uma Unica maquina, verificando o0s tempos com e sem a autenticacao.
Posteriormente, os testes foram estendidos para duas maquinas, implementando
sobrecarga na rede por meio de transferéncia de arquivos e solicitacfes de Ping.
Finalmente, mais dispositivos foram adicionados a rede, com quatro TV Boxes
descaracterizadas simulando escravos para representar um cenario com maior
densidade de dispositivos conectados. Os resultados revelaram um aumento
significativo no tempo de transmissdo com autenticacdo, indicando influéncia no
desempenho da rede. Além disso, em cenario de sobrecarga por meio de
transferéncia de arquivos, houve aumento no tempo de ciclo em comparagéo onde
ndo houve sobrecarga na rede. Este trabalho contribui para o avanco do
conhecimento em seguranca em redes industriais, destacando a importancia de

equilibrar eficacia e desempenho na implementacdo de medidas de seguranca.

Palavras-chave: Automacédo Industrial. Seguranca em Redes. Protocolo Modbus
TCP. Autenticacdo HB-MP*, Desempenho de Redes.



ABSTRACT

In the context of industrial automation, security, speed, and efficiency in data
transmission are crucial. The Modbus TCP protocol is widely used in industrial
automation systems for communication between devices. However, the performance
and security of these systems are a growing concern, particularly regarding data
integrity and confidentiality. This study addressed the implementation of HB-MP*
authentication in the Modbus TCP protocol, analyzing its impact on network
performance in various scenarios. Initially, performance tests were conducted by
simulating the network on a single machine, verifying the transmission times with and
without authentication. Subsequently, the tests were extended to two machines,
implementing network overload through file transfers and Ping requests. Finally, more
devices were added to the network, with four TV boxes simulating slaves to represent
a scenario with a higher density of connected devices. The results revealed a
significant increase in transmission time with authentication, indicating an impact on
network performance. Additionally, in an overloaded scenario due to file transfers,
there was an increase in the cycle time compared to when no network overload
occurred. This study contributes to advancing knowledge in industrial network security,
highlighting the importance of balancing effectiveness and performance in

implementing security measures.

Keywords: Industrial Automation. Network Security. Modbus TCP Protocol. HB-MP*

Authentication. Network Performance.
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1 INTRODUCAO

Nas ultimas décadas, a automacé&o industrial tornou-se uma forga motriz em
todos os sistemas de producdo. Tecnologias e arquiteturas surgiram ao lado das
crescentes estruturas organizacionais das plantas de producéo. O avanco tecnoldgico
e as demandas da industria estabelecem que as empresas busquem solucbes
tecnologicas que visam (i) diminuir o atraso das respostas no processo, (ii) melhorar
a qualidade dos produtos e (iii) aumentar a produtividade como forma de suprir as
necessidades do mercado de consumo.

O monitoramento de processos e equipamentos de automacdo € uma preé-
condigdo inerente para manter o processo de producdo em condi¢oes quase ideais
para cumprir 0s objetivos do negdcio a curto, médio e longo prazo (BANGEMANN,
2014).

Através da implantacdo de protocolos de comunicacdo por onde ocorrem a
troca de informacgfes entre equipamentos, sensores, atuadores, maquinas, entre
outros componentes, atualmente a utilizacdo de redes industriais € um fator
indispensavel quando se quer obter informacdes e gerenciar processos (REYNDERS
et al., 2005).

A integracdo das redes industriais com as redes de computadores tornou-se
mais simples com o padréo Ethernet. Tem-se usado esse padrdo para interconectar
as operacoes industriais. O padréo Ethernet define o formato dos pacotes e protocolos
para a camada de controle de acesso ao meio (MAC) (FAGUNDES, 2022).

Com o crescimento da utilizacdo de tecnologias computacionais nas industrias
e corporacdes, aumentou-se a necessidade de garantir a confidencialidade,
integridade e disponibilidade dos recursos dispostos em rede.

Quando se disponibiliza dados e equipamentos ao alcance de varias pessoas,
cria-se um ponto de atencao: a seguranca destes dados. Com a crescente utilizacao
de componentes de redes e da internet, falhas podem ocorrer acidentalmente, devido
a ruidos na comunicacao e falhas de envio, ou, intencionalmente ocasionados por um
atacante malicioso, invasbes e infec¢bes por virus (VOLKOVA et al.,, 2019;
GALLOWAY; HANCKE, 2013; CHEMINOD et al., 2018). Desta forma, surgiu entado a

necessidade primaria de investimento na area de seguranca de redes.
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As técnicas de seguranca de redes industriais sdo para prevenir essas falhas
intencionais ou invasdes causadas por agentes maliciosos, garantindo dessa forma a
integridade na transmisséo dos dados.

No contexto das redes industriais, o protocolo Modbus foi desenvolvido pela
Modicon Industrial Automation Systems, hoje denominada de Schneider, e foi
entregue no mercado em 1979, com o objetivo de comunicar um dispositivo, denotado
como mestre com outros dispositivos, chamados de escravos. Nao exigindo custos na
aquisicao de pacotes de software, tornou-se uma rede aberta que pode ser utilizada
tanto em equipamentos industriais (sensores, atuadores, interfaces homem-maquina)
guanto em aplica¢des fora do ambiente industrial, por meio de comunicacao de leitura
e escrita (MODBUS, 2016).

Normalmente utilizado sobre conexdes seriais padrdao como RS-232, RS-422 e
RS-485, a Rede Modbus vem evoluindo e atualmente atende a conexao a partir de
um padrdo Ethernet. O padrdo serial RS-485 continua sendo o meio fisico mais
utilizado atualmente para este protocolo (MODBUS, 2006).

O protocolo Modbus TCP/IP é um protocolo de mensagens sobre o meio fisico
Ethernet, sendo que TCP é um protocolo de nivel de transporte, cuja funcao é realizar
a comunicacao entre aplicacdes diferentes e garantir a consisténcia para a integridade
dos dados transmitidos. Ou seja, na comunicacdo entre dois nés TCP, cada
equipamento deve ter um endereco IP (host) e especificar o nimero da porta TCP por
onde sera feita a comunicacao de dados. Uma das vantagens da comunicacao feita
por Modbus TCP/IP ¢ a facilidade de configuracéo de infraestrutura (MODBUS, 2012).

A rede Modbus TCP, por utilizar o padrao Ethernet para as camadas fisicas e
de enlace e por permitir a comunicacdo com diversos dispositivos e computadores,
apresenta vulnerabilidade a ataques cibernéticos, pois esses ataques ndo requerem
equipamento industrial especifico e podem capturar, comprometer ou alterar os dados
trafegados (FAGUNDES, 2022). Além disso, a rede Modbus TCP carece de
ferramentas nativas de seguranca.

Diante dessa limitacdo, em 2018 foi criado, pela organizacdo Modbus, 0 novo
protocolo de seguranca denominado Modbus Security. O uso de protocolos seguros
€ um componente fundamental nos esfor¢os para proteger o trafego do Sistema de
Controle. O protocolo oferece protecdo por meio de Transport Layer Security (TLS)
com o protocolo Modbus tradicional (MODBUS, 2018).
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Uma desvantagem do Modbus Security € que, por utilizar algoritmo de
criptografia, ndo tem compatibilidade para comunicacao de dispositivos que ainda se
comunicam com Modbus tradicional. Além disso, quanto maior a complexidade para
a seguranca na transmissao e dados, maior o tempo de transmissédo, comunicagao e
processamento na rede.

Segundo FERST (2018), foi possivel perceber ainda um aumento consideravel
no tempo necessario para estabelecer conexdes usando 0 novo protocolo, o que pode
inviabilizar o uso em ambientes criticos.

Sistemas de automacao industrial priorizam processos com menor impacto no
processamento e tempo de transmissdo. Portanto, com a medicdo do tempo de
transmissdo e mais testes sob a tese de doutorado de seguranca por autenticacéo
HB-MP* elaborada por Fagundes (2022), com a implementagcéo de novas fungoes,
testes com sobrecarga na rede e possivel implementacéao de algoritmo de criptografia,
pode-se chegar a um resultado positivo e mais comprovac¢des de que, mesmo com
menor custo de processamento de memoéria e de comunicacdo, a técnica de
seguranca ainda seja vantajosa.

Diante estas consideracdes, através de uma técnica alternativa de seguranca
por autenticacdo HB-MP* estabelecida por (FAGUNDES, 2022), o presente trabalho
teve por objetivo verificar e avaliar o impacto no processamento e tempo de
transmissdo em rede Modbus TCP ao utilizar técnica de seguranca por autenticacédo
HP-MP*. Além disso, foram implementados mais dispositivos conectados a rede para
simular um cenario mais proximo da realidade industrial, onde € comum a
comunicacao entre multiplos dispositivos. Esse aumento na densidade de dispositivos
permite uma andlise mais abrangente do desempenho do sistema, especialmente em
condi¢cbes de sobrecarga na rede, proporcionando uma avaliagdo mais precisa dos

efeitos da autenticacdo em redes com alto maior trafego de dados.
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2 REFERENCIAL TEORICO

Alguns conceitos precisam ser resgatados para a discussdo a respeito da
seguranca do protocolo Modbus, das técnicas utilizadas para sua seguranca e do
funcionamento do protocolo Modbus TCP. Este capitulo apresenta uma breve revisédo

sobre automacéo industrial, redes industriais e seguranca em protocolo Modbus.

2.1 Automacao Industrial

A automacao industrial comecou a ser objeto de destaque no mundo no século
XVIII com o inicio da Revolugdo Industrial, originada na Inglaterra. Surgiu a
necessidade de melhorar os processos de producdo como forma de garantir maior
rapidez e precisdo em detrimento do trabalho manual, além de suprir as necessidades
do mercado de consumo.

E comum pensar que a automacao resulta do objetivo de reduzir custos de
producdo. No entanto, ela decorre mais de outras necessidades tais como maior nivel
de qualidade, expressa por especificagdes numéricas de tolerancia, maior flexibilidade
de modelos para o mercado, maior seguranca publica e dos operarios, menores
perdas materiais e de energia, maior disponibilidade e qualidade da informacao sobre
0 processo e melhor planejamento e controle da producéo (BRANQUINHO, SEIDL, et
al., 2014).

Atualmente, automacdo industrial envolve a implantacdo de sistemas
interligados e assistidos por redes de comunica¢do, em conjunto com sistemas de
supervisao do tipo Supervisory Control And Data Acquisition (SCADA) e interfaces
homem-maquina que auxiliam os operadores na supervisao e analise de processos
produtivos e falhas que podem ocorrer (RIBEIRO, 1999).

A aplicacdo de automacao nos processos industriais resultou em varios tipos
de sistemas, que podem ser geralmente classificados como:

e Maquinas com controle numeérico;

e Controlador logico programavel,

e Sistema automatico de armazenagem e recuperacao;

e Robotica;

e Sistemas flexiveis de manufatura.
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2.1.1 Arquitetura da Automacao Industrial

A arquitetura da automacdo industrial é constituida por diferentes niveis de

automacao (Figura 1), que tipicamente sao:

e Nivel 1 - também designado de “chao-de-fabrica”, € o nivel das maquinas,
dispositivos e componentes;

e Nivel 2 - é composto por controladores digitais, dindmicos e logicos,
associado a algum tipo de supervisédo de processo. Neste nivel encontram-
se as Interfaces Homem-Maquina ou Interfaces (IHM) e as informacdes do
nivel 1;

e Nivel 3 - onde acontece o controle do processo produtivo a partir da base
de dados com informacdes da qualidade de producdo, relatorios e
estatisticas do processo;

e Nivel 4 - € o nivel responsavel pela programacdo e planejamento de
producéo;

e Nivel 5 - responsavel pela administracdo dos recursos da empresa e de
todo sistema, como pacotes de software para gestdo de vendas e gestao

financeira.
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Figura 1 — Piramide de automacao.

Nivel 4:
Gerenciamento da planta

Nivel 3: Supervisio

Workstation, PC, IHM

Nivel 2: Controle
CLP, PC, CNC, SDCD

Nivel 1: Dispositivos de campo, sensores e atuadores
Sensores digitais e analogicos

Fonte: Adaptado do Livro "Engenharia de Automacédo Industrial’, 2014, 22 Ed. Morais &
Castrucci.

Através da implantacdo de protocolos de comunicac&o por onde ocorre a troca
de informacdes entre equipamentos, sensores, atuadores, maquinas, entre outros
componentes, a utilizacdo de redes industriais € um fator indispensavel quando se

guer obter informacgdes e gerenciar processos (REYNDERS, 2005).

2.2 Redes Industriais

As redes industriais, de acordo com Branquinho et al. (2014, p. 7), podem ser
descritas como estruturas de comunicacdo bidirecional usadas para integrar
equipamentos presentes em determinado subsistema responsavel por parte do
processo produtivo. Elas sdo protocolos de comunicagdo utilizados por sistemas
supervisorios e de geréncia, transmitindo e compartilhando dados entre si.

As redes industriais funcionam por meio de uma rapida troca de informacdes
entre sensores, computadores, maquinas, atuadores, entre outros equipamentos.
Elas surgiram no meio industrial com a finalidade de aperfeicoar o controle dos

instrumentos de campo, aumentar a capacidade de trafego das informacdes e prover
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mensagens de diagnosticos e configuracao remota entre os componentes. (LUGLI e
SANTOS, 2014)

As redes se desenvolveram para incorporar todos os niveis em uma industria
através da adocao do padrédo Ethernet, que facilita a integracédo das informacdes em
campo, por ser utilizado nas redes de computadores nos niveis de gerenciamento e
planejamento da empresa. Esse uso do padréo Ethernet foi motivado pela demanda

de integracao das informagdes em campo (FAGUNDES, 2022).

2.3 Protocolo Modbus

O protocolo Modbus € usado principalmente para estabelecer a comunicacdo
entre dispositivos do tipo cliente e servidor onde um dispositivo tido como mestre, é
responsavel por iniciar as transmissoées, e 0s outros, escravos respondem ao pedido
do mestre (BRANQUINHO, SEIDL, et al., 2014).

As mensagens desse protocolo podem ser do tipo unicast, quando o mestre
envia uma requisi¢do para um escravo especifico e 0 mesmo responde, ou broadcast,
guando o mestre envia uma requisicdo para todos os escravos e ndo é enviada

nenhuma resposta conforme a Figura 2 (MODBUS, 2012).

Figura 2 — Modelo das mensagens Modbus.

query
Mestre .
Endereco do Endereco do
dispositivo dispositivo

Cadigo da Fun- Caodigo da Fun-

¢ao ao

Dados Dados

Checagem de Checagem de

Erro Erro

1 response ou Escravo
exception

Fonte: SENAI, 2014.
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Esse protocolo é utilizado em grande escala por quase todos os fabricantes na
comunicacao entre autdmatos programaveis, interfaces homem-maquina, sensores,
atuadores, etc. Foi originalmente projetado para redes seriais assincronas, como RS-
232 e RS-485, com dois modos de transmissdo, RTU e ASCIl (SCHNEIDER
AUTOMATION, 2006). Existe ainda o Modbus TCP, que utiliza o protocolo TCP/IP

como camada de transporte.

2.3.1 Modbus TCP

Modbus TCP é um “protocolo de mensagens sobre o meio fisico Ethernet,
implementa o protocolo Modbus baseado em TCP/IP. Esté contido na sétima camada
do modelo OSI, a camada de aplicacdo. O protocolo de comunicacdo Modbus TCP
opera através da configuracdo mestre/escravo” (MODBUS, 2012).

Uma das vantagens da comunicacao feita por Modbus TCP é a facilidade de
configuragdo de infraestrutura, através de switches ou hubs industriais, cabeamento
de par trangado (com blindagem “STP” de preferéncia) e conectores RJ45 (MODBUS,
2012),

O Modbus TCP é utilizado em dispositivos de controle, como PLCs e em
dispositivos de supervisdo, como HMIs. Também pode suportar varios mestres e
escravos, permitindo topologias de rede mais complexas e melhor escalabilidade em
comparacao com o Modbus RTU (MODBUS, 2012).

Uma desvantagem que a rede Modbus TCP apresenta é a falta de ferramentas
nativas de seguranca. Além disso, por utilizar o padrao Ethernet que permite a
comunicacdo com diversos dispositivos e computadores, apresenta vulnerabilidade
para ataques cibernéticos, pois esses ataques nao requerem equipamento industrial
especifico e podem capturar, comprometer ou alterar os dados trafegados
(FAGUNDES, 2022).

Para superar algumas dessas limitagbes, existem implementagdes e extensdes
do Modbus TCP que incluem recursos de seguranca, verificagbes aprimoradas de
integridade de dados e capacidades em tempo real. Essas implementacdes sao
frequentemente usadas em aplicacbes em que o protocolo basico do Modbus TCP
nao € adequado (MARSHALL, 2016).
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2.4 Seguranca em rede Modbus TCP

Quando se disponibiliza dados e equipamentos ao alcance de varias pessoas,
cria-se um ponto de atencao, a seguranca destes dados. Com a crescente utilizagao
de componentes de redes e da internet, falhas podem ocorrer acidentalmente, devido
a ruidos na comunicacao e falhas de envio, ou intencionalmente, ocasionados por um
atacante malicioso, invasbes e infeccbes por virus (VOLKOVA et al.,, 2019;
GALLOWAY; HANCKE, 2013; CHEMINOD et al., 2018). Desta forma, surgiu entao a
necessidade primaria de investimento na area de seguranca de redes.

A integracdo das redes industriais com as redes de computadores tornou-se
mais simples com o padréo Ethernet, que tem sido usado para interconectar as
operacoes industriais. O padréo Ethernet define o formato dos pacotes e protocolos
para a camada de controle de acesso ao meio (MAC) (FAGUNDES, 2022).

A rede Modbus TCP, por utilizar o padrao Ethernet para as camadas fisicas e
de enlace e por permitir a comunicacdo com diversos dispositivos e computadores,
apresenta vulnerabilidade para atagues cibernéticos, pois esses ataques nao
requerem equipamento industrial especifico e podem capturar, comprometer ou
alterar os dados trafegados (FAGUNDES, 2022).

Segundo REYNDERS et al. (2005), as principais fontes de ameacas que afetam

as redes de automacao e as redes de computadores sao:

e Grupos criminosos terroristas;
e Funcionérios insatisfeitos;
e Servicos de inteligéncia;

e Espides industriais.

As reais consequéncias dos ataques podem ser muito maiores do que simples
falhas de software. Elas podem interromper a producéo, danificando equipamentos,
gerar graves acidentes e impactos ambientais. A prote¢do adequada de protocolos de
redes industriais pode reduzir esses riscos (NEVES e SAUER, 2011).

De maneira a implementar esses protocolos em equipamentos de controle, 0s

fabricantes

apresentam as seguintes opcdes: ou modificam a implementacdo do
protocolo de modo que ele ndo siga a especificacdo, sendo que o uso de
criptografia impactaria no desempenho do processamento, gerando laténcia
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na rede, ou utilizam o protocolo mesmo sabendo que ele é vulneravel

(BRANQUINHO, SEIDL, et al, 2014, p. 85).
Diante dessas informac0fes, a proposta do trabalho €, através de uma técnica
alternativa de seguranca por autenticacdo HB-MP* estabelecida por Fagundes (2022),
verificar a influéncia que a técnica tem no tempo de transmissdo, comunicacdo, no

processamento e no desempenho de uma rede Modbus TCP.

2.5 Vulnerabilidades em redes Industriais e em rede Modbus TCP

As redes industriais sdo suscetiveis a varias vulnerabilidades, que podem ser
exploradas por atacantes cibernéticos para comprometer a seguranca e operacao de
sistemas criticos. Com a profunda fusdo da tecnologia da informacdo e da
industrializacdo, cada vez mais sistemas de controle industrial tradicionalmente
isolados estdo diretamente conectados a internet, o que acelera a eficiéncia em
compartilhamento de dados de produgdo, mas também introduz algumas ameacas a
seguranca (LANGNER, FALLIERE 2011).

Stuxnet € um dos casos mais notérios de ataque a uma rede industrial. Ele foi
projetado para comprometer sistemas SCADA e PLCs em instalagbes nucleares.
Stuxnet foi utilizado contra os equipamentos de enriquecimento de uranio do Ira entre
os anos de 2009 e 2010. E considerado o primeiro ataque malicioso especifico contra
sistemas de controle industrial. Esse ataque atraiu ampla atencao tanto da academia
quanto da industria.

O ataque demonstrou a capacidade de malware altamente sofisticado de
prejudicar sistemas de controle industrial criticos (CHEN; FALLIERE; MURCHU,
2011).

Em comparagéo com os protocolos de rede orientados a dados utilizados na
internet, os protocolos de rede industrial, geralmente desenvolvidos a partir de versdes
seriais, sdo mais focados no controle de dispositivos fisicos. Portanto, o uso de
protocolos de rede industrial em infraestruturas criticas pode causar sérias
consequéncias, como acidentes e poluicdo ambiental, colocando em risco a producéo,
os funcionarios e a sociedade (CHEN, 2011).

As redes Modbus TCP apresentam diversas vulnerabilidades que podem ser

exploradas por individuos maliciosos. Neste contexto, é crucial compreender as
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vulnerabilidades de rede Modbus TCP e seus impactos, bem como examinar
exemplos concretos de ataques que demonstram a realidade dessas ameacas.

Uma das vulnerabilidades mais comuns em redes Modbus TCP esta
relacionada a auséncia de autenticacao e criptografia adequada, embora tenha sido
criado o protocolo de seguranca Modbus Security em 2018, que oferece protecéo por
meio de Transport Layer Security (TLS) com o protocolo Modbus tradicional
(MODBUS, 2018). A auséncia de criptografia no protocolo Modbus tradicional facilita
a interceptacéo de dados transmitidos, o que pode levar a exposicdo de informacdes
confidenciais. Dessa forma, o invasor pode acessar e controlar dispositivos, como
controladores légicos programaveis (CLPs), de forma ndo autorizada (MODBUS
ORG., 2012; HUITSING et al., 2008).

Um exemplo de ataque que ilustra essa vulnerabilidade é o chamado sniffing
de rede, no qual um atacante utiliza ferramentas de monitoramento de trafego de rede
para capturar pacotes de dados Modbus TCP. Esses pacotes podem conter
informacdes sensiveis, como configuracbes de dispositivos e até mesmo comandos
de controle. A auséncia de criptografia torna o processo de captura e interpretacao
desses pacotes relativamente simples, expondo as vulnerabilidades da rede Modbus
TCP (ANUBHI; SANJAY, 2013).

Outra vulnerabilidade notavel nas redes Modbus TCP € a falta de mecanismos
de controle de acesso, como por exemplo a autenticacdo. Sem uma politica de
controle de acesso robusta, um dispositivo invasor na rede tem a capacidade de
assumir o papel de Mestre e enviar requisicbes falsas aos outros dispositivos
escravos. Isso abre a porta para ataques internos, causando interrup¢des na operagao
industrial ou mesmo danos fisicos (ALOTAIBI et al., 2017; HUITSING et al., 2008).

Um exemplo de ataque de controle de acesso a essa vulnerabilidade é a técnica
de spoofing de endereco IP. Nesse cenario, um atacante mascara seu endereco IP
para se fazer passar por um dispositivo confiavel na rede. Como a maioria das
implementagdes Modbus TCP néo verifica a autenticidade do dispositivo com base no
endereco IP, um atacante pode capturar dados transmitidos na rede e obter
informacdes relativas as identidades de usuarios vélidos, como enderecos IP, e
executar comandos maliciosos em nome de outro dispositivo, enviando informacdes
falsas que podem causar danos significativos (GABRIELE et al., 2019).

Além disso, outros ataques que merecem atencao sdo o0s ataques de forca

bruta, homem-no-meio e ataques de Repeticdo (Replay Attack). Esses sdo outros
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exemplos de ataques nos quais as redes industriais podem ser submetidas (FOVINO
et al., 2009).

2.6 Estudos relacionados

Existem solucdes propostas para abordar as vulnerabilidades nas redes
Modbus, especialmente no protocolo Modbus-TCP, que € comumente usado em
sistemas de automacédo industrial. Seja qual for a técnica implementada, fatores
importantes devem ser considerados:

- Aumento da complexidade e tamanho do pacote de dados ao implementar
determinada técnica de seguranca;

- Longa vida util dos equipamentos, garantindo que a técnica ainda seja
eficiente com o equipamento operante;

- Impacto do tempo de transmissao e processamento com o0 aumento do pacote
de dados transmitidos e a complexidade da técnica implementada.

Um estudo estabelecido por Osborn et al. (2020) discute e explora 0 uso de
sistemas de deteccdo e prevencao de intrusdes (IDPS — Intrusion Detection and
Prevention System) com recursos de inspecdo profunda de pacotes (DPI — Deep
Packet Inspection) e firewalls industriais DPI, que tém a capacidade de detectar e
interromper ataques altamente especializados ocultos no fluxo de comunicagdo. O
estudo teve o objetivo de desenvolver assinaturas para o IDPS para atagues comuns
a arquiteturas de rede baseadas em Modbus/TCP e avaliar o desempenho de trés
IDPS - Snort, Suricata e Bro - na deteccéo e prevencao de ataques comuns a sistemas
de controle baseados em Modbus/TCP.

A DPI usada por firewalls industriais € uma forma de filtragem de pacotes que
localiza, identifica, classifica, redireciona ou bloqueia pacotes com dados especificos
ou cargas Uteis de cbdigo que a filtragem de pacotes convencional, que examina
apenas os cabecalhos dos pacotes, ndo consegue detectar (J. NIVETHAN; M. PAPA,
2016). O IDPS com recursos de DPI é capaz de usar assinaturas para detectar e
reduzir a probabilidade de um ataque bem-sucedido ao escravo Modbus/TCP.
Semelhante ao IDPS, um firewall industrial pode ser usado como uma ferramenta de
DPI.
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Os resultados apresentados no artigo ilustram que pode ser uma tarefa
desafiadora atingir os requisitos de comunicacdo em tempo real em alguns sistemas
de controle industrial e de automacgdo, caso a DPI seja implementada, devido a
laténcia e ao jitter (variagdo no atraso de pacotes de dados durante a transmisséao)
introduzidos por esses IDPS e firewall industrial de DPI (Osborn et al., 2020).

Um outro estudo estabelecido por Fovino et al. (2009) investigou o impacto de
malwares, como Code Red, Nimda, Slammer e Scalper, em sistemas SCADA usando
o protocolo Modbus. Eles desenvolveram dois malwares especificos para atacar
dispositivos Modbus TCP: um para ataques DoS e outro como um worm para explorar
e prejudicar sistemas SCADA.

Fovino et al. (2009a) propuseram uma solugéo para melhorar a seguranga do
protocolo Modbus. A solugéo inclui a adicdo de mecanismos de seguranga, cComo uma
estampa de tempo e um valor hash encriptado ao quadro. Essa implementacédo busca
equilibrar a seguranca sem comprometer significativamente o desempenho de
sistemas em tempo real. A solugéo utiliza uma assinatura digital para integridade e
autenticidade, juntamente com uma estampa de tempo para evitar atagues de
repeticdo de pacotes. A estampa de tempo € proveniente de um servidor NTP na
mesma rede do sistema SCADA. Resultados experimentais mostraram um aumento
negligenciavel no tamanho do pacote de dados e na laténcia do protocolo, com um
overhead de 32 bytes por quadro, sendo mais significativo para funcdes de baixa

transmissao de dados e menos impactante para fungdes que envolvem mais dados.

2.7 Autenticacao HB-MP*

A autenticacdo HP-MP* é uma técnica que pertence a familia de protocolos HB
(Hopper-Blum) e é projetada para oferecer seguranca em redes de comunicagdo com
recursos limitados. E particularmente Gtil em cenarios de seguranca de redes
industriais, onde a complexidade das técnicas de seguranca pode ser um fator critico
devido as restricdes de processamento e memoria (ASEERI et al., 2016).

Segundo Hopper (2001), a principal ideia por tras da autenticacdo HP-MP* &
sua utilizagcao em dispositivos microprocessados e de RFID. Essa aplicacao, segundo
Fagundes (2022), pode ser utilizada em operacbes simples, com baixo uso de

recursos computacionais e de comunicacao, apresentando eficacia na protecédo de



22

redes industriais contra ameacas, como acesso nao autorizado, gravacdes nao
autorizadas e injecao de respostas por dispositivos invasores.

Conforme Aseeri et al. (2016), aqui estdo alguns aspectos-chave da
autenticacao HP-MP*:

Chave Compartilhada: A autenticacdo HP-MP* envolve o uso de uma chave
compartilhada entre os dispositivos envolvidos na comunicacdo. A chave deve ser um
namero primo e deve ser representada por um nimero primo de bits.

Operacgdes Simples: O protocolo HP-MP* utiliza operac¢des simples no nivel
binario, o que minimiza o processamento e a carga de comunicacdo. Essas operacdes
incluem operacgdes bit a bit, como OU Exclusivo (XOR) e rotacao de bits.

Geracao de Desafios e Respostas: Um dispositivo autenticador gera um
desafio aleatdrio e 0 envia para o dispositivo a ser autenticado. O dispositivo a ser
autenticado responde com uma operacao que inclui o desafio, a chave compartilhada
e um valor de ruido. O dispositivo autenticador realiza a mesma operacao e verifica
se a resposta coincide com a resposta calculada.

Inclus@o de Ruido: O ruido € introduzido intencionalmente nas respostas para
dificultar a descoberta da chave secreta por um invasor que possa ter acesso aos
dados trafegados.

Autenticacdo Apds Multiplos Ciclos: Devido a presenca de respostas
incorretas devido ao ruido, a autenticacdo ndo € baseada em um Unico ciclo, mas
apos uma quantidade especifica de ciclos bem-sucedidos, garantindo maior
seguranca.

A autenticacdo HP-MP* para aplicacbes em redes industriais, onde a
seguranca é essencial e 0s recursos de processamento e comunicacdo sdo limitados,
fornece uma camada adicional de seguranca, mesmo em redes onde outras técnicas

de seguranca podem ser implementadas em outras camadas (FAGUNDES, 2022).
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3 METODOLOGIA

Inicialmente, foi realizada a andlise bibliogréfica para uma melhor compreenséo
do tema, com a finalidade de elencar problemas de seguranca na transmisséo de
dados do protocolo Modbus TCP e as solugdes ja existentes. Os temas pesquisados
foram: Seguranca em rede Modbus TCP; Autenticacdo HB-MP*; e Eficiéncia na
transmisséo de dados.

Para a pesquisa, foram utilizadas as bases de dados IEEE, SCOPUS e Google
Scholar, entre outras, com os termos chave Modbus, redes industriais, seguranca em
redes industriais e transmissdo de dados. Para os estudos relacionados, foram
selecionados apenas aqueles com data de publicacdo a partir de 2016.

Apdés a pesquisa e estudo, para validagdo da proposta, as principais

ferramentas de hardware e software utilizadas estao descritas abaixo:

e PC 1: um computador pessoal (laptop) com sistema operacional Windows 11,
processador Intel Core i5 e 16GB de memodria RAM. O PC 1 ser& o hospedeiro
(host) do Mestre HB Modbus e do Escravo HB Modbus;

e PC 2: um computador pessoal (laptop) com sistema operacional Windows 10,
processador Intel Core i5, 8GB de memoria RAM. O PC 2 é o hospedeiro do

simulador de Escravos ModbusPal e do Escravo HB Modbus;
e Switch Intelbras com oito portas fast Ethernet SF 800 Q;

e Aparelhos TV Box descaracterizados, com sistema operacional GNU/Linux,
memoria RAM 1 GB e 16 GB de armazenamento, utilizadas para atuar como

componentes escravos na rede Modbus TCP/IP;

e Cabo Ethernet categoria 5e: utilizado para conectar os PC 1, PC 2,
estabelecendo-se a rede com conexao direta e também o PC 1 com as quatro
TV boxes, estabelecendo-se a rede através do switch;

e ModbusPal: software simulador de Escravos Modbus desenvolvido em
linguagem Java, para verificacdo da compatibilidade das requisicdes HB

Modbus com escravos Modbus tradicionais. Foi instalado no PC 2;
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e Plataforma IDLE: ambiente de desenvolvimento integrado (IDE — Integrated
Development Environment) para programacéo em linguagem Python. E uma
plataforma de linguagem Python, fornecida diretamente no site oficial

python.org. Foi instalada no PC 1 e no PC 2.

Os recursos de hardware, que sdo os PCs 1 e 2, as TV boxes e os cabos
Ethernet, sdo mostrados na Figura 3 e Figura 4. A visdo geral da infraestrutura da rede

€ mostrada na Figura 5.

Figura 3 — Hardwares utilizados para realizacdo dos testes: PC 1, PC 2 e
cabos Ethernet

Fonte: Elaborada pelo autor

Figura 4 — Hardwares utilizados para realizacdo dos testes: quatro TV Box,
Switch e cabos Ethernet

Fonte: Elaborada pelo autor
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Figura 5 — Infraestrutura da rede contento as 4 TV box, PC, switch e cabos
Ethernet

Fonte: Elaborada pelo autor

O trabalho foi feito com base no cédigo fonte inicial de Fagundes (2022). Foram
feitas modificacdes no codigo fonte inicial da técnica de seguranca por autenticacdo
HB-MP* para medicdes de tempo RTT (Round Trip Time) e tempo de ciclo. Nao foram
implementadas novas fungdes Modbus para 0s mestres e escravos.

A auséncia de implementacdo de novas funcdes decorre do fato de que
funcdes diferentes de leitura e escrita ndo apresentam diferencas significativas nos
tempos de transmissdo e processamento na rede. Isso € especialmente relevante
considerando que a aplicacdo inicial de Fagundes (2022) consistia apenas na

utilizagéo da fungéo de escrita em um registrador.

3.1 Programacéo da Autenticacdo HB-MP*

Na parte de programacgédo do protocolo HB-MP* o desenvolvimento seguiu
exatamente a proposta estabelecida por Fagundes (2022), com todos os parametros,
ajustes e testes ja estabelecidos para garantir melhor eficiéncia da técnica e evitar
falsos positivos e falsos negativos, para que um dispositivo ndo auténtico ndo seja
identificado como auténtico. O protocolo HB-MP* foi desenvolvido com o propdésito de
efetuar a autenticacdo, seguindo os procedimentos detalhados no capitulo anterior e

resumidos no diagrama de Maquina de Estados apresentado na Figura 6. No
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processo, 0 nd autenticador realiza os passos 1 e 5, enquanto o né autenticado

executa os passos 2 e 4, e ambos 0s nos participam da execucéo do passo 3.

Figura 6 - Processo de autenticacdo com protocolo HB-MP*.

Desafio aleatdrio A
Calcula A" = ABX
Envia A’

Autenticador
Chave X

Recebe B’
Calcula B = B'@X
Verifica se

(A-A)B(X-S)=B-S

o

Calcula A
Calcula S

Autenticado
Chave X

Recebe A’
Calcula A = A'@X

Gera ruido aleatdrio V
CalculaZ = (A- A)@®(X - S)BV
Gera vetor aleatdrio B,
talqueB-S=12

Calcula B' = B@®X
Envia B

A = A rotacionado n posicBes, sendo n o decimal equivalente aos quatro bits mais significativos de A.
S = X rotacionado q posi¢des, sendo q o decimal equivalente aos guatro bits mals significativos de (AEBX)A

Fonte: Fagundes (2022).

O processo de autenticacédo foi incluido como parte do protocolo da camada de
aplicacacdo Modbus. Com isso, apés a conexdao TCP, um Mestre envia uma
requisicdo Modbus e um desafio modificado (A') ao Escravo conectado. O Escravo
deve executar a requisicdo e enviar de volta uma resposta Modbus, bem como a
resposta modificada (B') ao desafio HB-MP*. Com (B') o Mestre é capaz de verificar a
autenticidade do Escravo (FAGUNDES, 2022).

3.2 Testes do impacto da autenticacdo na comunicacao

A validacao da proposta do HB Modbus ja foi realizada anteriormente por
Fagundes (2022), bem como alguns testes de funcionalidade e testes de protecao
com a implementacéo da autenticacdo. Desta forma, foram abrangidos neste Trabalho
de Concluséao de Curso os testes de desempenho na rede.

Para avaliar o impacto da camada de autenticacdo no desempenho da rede,
foram realizadas medi¢cdes de RTT e tempo de ciclo. No ambito das redes industriais,
o RTT € um parametro de extrema importancia, representando o intervalo temporal
entre o envio de um pacote de dados de um ponto de origem para um destino e a

recepcao da resposta correspondente. Essa medida é fundamental para avaliar o
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desempenho e a eficiéncia da comunicacdo em ambientes onde a precisao temporal
e a confiabilidade s&o cruciais.

Ao considerar a aplicacao pratica da medicdo do RTT em uma rede Modbus
entre dois computadores , € essencial compreender as nuances dessa configuracgéo,
onde a comunicacdo ocorre sobre a pilha de protocolos TCP/IP. Essa escolha
proporciona um cenario mais representativo dos ambientes industriais
contemporaneos. A Figura 7 abaixo ilustra a medida RTT.

Figura 7 — Esquema de medida do tempo RTT entre duas maquinas

PC1 PC2

Conexao TCP

R'I_I'{

Requisicdo

RTI'{

Resposta

Fonte: Adaptado de StormIT

O calculo do RTT envolve o envio de um pacote (por exemplo, um pacote ICMP
Echo Request em caso de ping) de um dispositivo para outro e a medi¢cdo do tempo
decorrido até que o pacote de resposta correspondente seja recebido. O Cddigo

abaixo apresenta a implementacédo em Python para calcular tempo RTT.

def measure rtt (sock, req):
start time = time.time() # Registra o tempo de inicio
sock.send(req) # Envio da solicitacéao

rec = sock.recv (BUFFER SIZE) # Recebimento da resposta
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end time = time.time() # Registra o tempo de término
rtt = end time - start time # Calcula o RTT

return rtt

A unidade de medida do RTT geralmente € em milissegundos (ms) e seu valor
pode variar dependendo de varios fatores, incluindo a distancia fisica entre os
dispositivos, a qualidade da infraestrutura de rede, a carga da rede e outros elementos
que podem introduzir atrasos na transmissao de dados. A andlise do RTT é uma
pratica comum em diagnosticos de rede e monitoramento para garantir um
desempenho adequado.

Além do tempo RTT foi medido o “tempo de ciclo” da rede Modbus com oito
escravos, esse tempo refere-se ao intervalo de tempo necessario para concluir uma
iteracdo completa de comunicagao, que envolve a leitura e/ou escrita de dados entre
0 mestre e cada um dos oito escravos. A complexidade da rede aumenta com o
namero de escravos, e o tempo de ciclo € influenciado pela quantidade de dados a
serem transmitidos, a taxa de atualizacéo dos dispositivos e a eficiéncia do protocolo
Modbus. A Figura 8 ilustra o tempo de ciclo para rede Modbus TCP contendo 8

escravos.
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Figura 8 — Representacédo de conexdo TCP, tempo de ciclo e tempo RTT

Mestre
Escravo 1 Escravo 2 Escravo 8
F Conexdo TCP

Requisigao

R t
2 RLAR SR W— I
2
(W) -
o Requisicao
9 I
o
a Resposta
% I
= Requisigdo I I
J Resposta ¢ ¢

Fonte: Adaptado de Fagundes (2022).

O primeiro teste visou comparar o RTT com e sem autenticacdo HB-MP*. Para
isso, foi feita a analise do RTT com Mestre HB Modbus e Escravo HB Modbus sendo
executados na mesma maquina. O RTT foi medido cem vezes com a autenticacdo
HB-MP*. Para comparacao, os programas foram modificados para ndo executar a
autenticacdo HB-MP*. Com isso, o RTT foi medido novamente por cem vezes, e 0S
valores foram comparados.

A execucao repetida dos testes em maquinas separadas proporcionou uma
compreensao mais abrangente do impacto da autenticagdo na comunicacdo entre
dispositivos, reproduzindo as condi¢des tipicas de uma rede industrial.

Similar ao primeiro teste, o RTT foi medido entre as duas maquinas, foram
realizadas um numero de cem medicbes com a programacdo da autenticacdo e,
posteriormente, cem medi¢cdes sem o cédigo de autenticagéo.

Além da medigédo do RTT, também buscando medir o impacto da autenticacao,
o tempo total de ciclo foi medido, com oito escravos sendo simulados no PC 2. De

forma similar, foram realizadas cem medi¢des do ciclo das iteracées completas entre
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0 mestre e 0s oito escravos com a implementacao da autenticacdo e cem medicdes
sem o programa de autenticacao.

Outro fator importante mensurado e observado foi a variancia dos tempos de
transmissdo, sendo que em contextos como redes industriais, um alto valor de
variancia nos tempos de transmissao pode indicar uma maior probabilidade de
ocorréncia de jitter na transmissdo de dados. Se os tempos de transmissdo variam
significativamente em relacdo a média, isso pode resultar em pacotes chegando mais
cedo ou mais tarde do que o esperado, causando jitter na transmissao (LI, 2008). Os

resultados das medi¢des estao descritos na secao 4.

3.3 Medicdo de RTT e tempo de ciclo com sobrecarga na rede

Além do impacto da autenticacdo na comunicacdo Modbus, a técnica de
autenticacdo também foi testada em cenarios de sobrecarga na rede. Em um dos
cenarios, foi efetuada a simulacdo de “Ping flood”, com ping bidirecional na rede
estabelecida entre 0 PC 1 e o PC 2 com conexao direta e fisica por meio de um cabo
Ethernet. Para esse teste, foram desabilitados temporariamente os firewalls e os
sistemas de protecdo que pudessem interferir nos procedimentos, garantindo assim
gue os resultados refletissem o impacto direto do Ping flood na rede, sem restricdes
externas.

O teste foi realizado com o comando ping, disponivel na interface do Prompt
de comando do Windows. Configurar o comando ping para induzir um Ping flood
envolveu a inclusdo de parametros especificos, que foram: a utilizacdo do argumento
“t” com a finalidade de manter o ping em execucao indefinidamente; e a definicdo do
tamanho maximo dos pacotes através do argumento “-1 65500”, conforme ilustrado a

figura 9.

Figura 9 — Comandos para execucao de Ping flood no Prompt de comando

Prompt de Comando X + v

Microsoft Windows [versdo 18.8.22621.2u428]

(c) Microsoft Corporation. Todos os direitos reservados.

C:\Users\marco>ping 192.168.164.1 -t -1 655688

Fonte: Capturada pelo autor.
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Ataques de inundacéao de ping exploram uma vulnerabilidade do ICMP (Internet
Control Message Protocol). A inundacdo é uma ferramenta de diagndstico
amplamente utilizada para detectar e solucionar problemas de rede (WILLIAM R.,
SANJEEV, 2021; PETANA et al., 2011). A Figura 10 ilustra o formato dos quadros de
mensagens de requisicao e resposta ao ping.

Figura 10 — Mensagens de requisicao e resposta ao ping (CENTRALIZAR)

PC 1 PC 2
IP: 169.254.247.6 IP: 169.254.9.56
requisicao -
resposta
1 [

Requisigdo

Endereco de IP | Edereco de Destino | Fungéo | Dados

169.254.247.6 169.254.9.56 8

Endereco de IP |Edereco de Destino |Funcao |Dados
169.254 9 56 169.254 247 6 0

Resposta

Fonte: Adaptado de Sanjeev et al. (2023)

Ao executar o Ping flood entre o PC 1 e o (PC 2), foi realizada a analise da
influéncia do aumento no trafego entre mestre e escravo. O RTT e o tempo de ciclo
foram medidos nessa condicdo, também com 100 amostras. Os tempos foram
medidos em cenarios com a implementacdo da técnica de autenticagcdo e sem a
autenticacdo, visando a comparacdo no cenario de sobrecarga na rede. Esse
processo proporcionou a analise do desempenho da rede HB Modbus, incluindo a
laténcia temporal e a taxa de perda de pacotes, que sao parametros essenciais para

compreender o impacto da autenticagao.
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3.4 Utilizacdo de TV Box para Simular Rede Modbus TCP com Mais

Componentes e Verificacdo do Atraso no Processamento

O avanco da tecnologia resultou na proliferacdo de dispositivos eletronicos,
incluindo decodificadores utilizados para a recepcéo de televisdo. Contudo, alguns
desses dispositivos sdo empregados para fins ilicitos, como o acesso a conteudo
televisivo pago sem a devida autorizacdo. Consequentemente, autoridades
reguladoras, como a Receita Federal do Brasil, frequentemente apreendem esses
decodificadores ilegais.

Com a finalidade de aumentar a implementacdo académica, foram utilizados
aparelnos TV Box apreendidos pela Receita Federal e autorizados para fins
educacionais em parceria com o CEFET-MG, para simular uma rede Modbus TCP/IP
contendo um maior numero de componentes. Foram utilizadas quatro TV boxes,
transformando-as em servidores Modbus, funcionando como escravos na rede,
comunicando-se através de um switch e cabos Ethernet com um computador, atuando
como Mestre.

As TV boxes utilizam o sistema operacional Armbian, apropriado para a
finalidade empregada. Para estabelecer a rede entre o switch, o computador e as TV

boxes, foram seguidas as etapas descritas a seguir:

1. Instalacdo do Python e das Bibliotecas Necessarias: Foram instalados o

Python e as bibliotecas pip, numpy e bitstring com os seguintes comandos:

sudo apt-get install python3-numpy
sudo apt-get install python3-bitstring

2. Execucdo dos Arquivos Modbus: Apds a instalacdo das bibliotecas, o
terminal foi executado dentro da pasta onde estavam os arquivos Modbus
Slave com e sem autenticacéo para comparacao dos tempos de resposta.

3. Configuragédo da Rede: O switch foi conectado entre o computador e as TV
boxes. Verificaram-se os IPs estabelecidos na rede e testou-se o0 programa
para garantir a comunicagao correta.

4. Registro e Alteragao de IP na TV Box: Para configurar os IPs das TV boxes,
foi editado o arquivo de interfaces de rede com o comando:
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bash sudo nano /etc/network/interfaces

As configuragOes foram definidas da seguinte maneira:

auto ethO

allow-hotplug ethO

iface ethO inet static
address 192.168.56.X # Endereco de IP
netmask 255.255.255.0 # Mascara de Rede
network 192.168.56.0 # Rede

Sendo que cada TV Box teve um IP diferente atribuido, da seguinte forma:
Escravo 1 (192.168.56.2), Escravo 2 (192.168.56.3), Escravo 3 (192.168.56.4) e
Escravo 4 (192.168.56.5).

5. Reinicio das TV Boxes: As alteracfes foram salvas e as TV boxes foram
reiniciadas para aplicar as novas configuracdes de rede.

6. Verificacdo da Rede: Ap0s a reinicializacao, foram realizados testes de ping
para verificar se a rede foi estabelecida corretamente entre todos os
componentes.

7. Execucdo e Medicdo dos Tempos de Resposta: Finalmente, os programas
foram executados e os tempos de Round Trip Time (RTT) foram medidos com
todos os componentes na rede. Foram comparados os tempos de resposta com

e sem a técnica de autenticacao.

Esta abordagem permitiu uma simulacao eficaz de uma rede Modbus TCP com
multiplos componentes, possibilitando a anélise dos atrasos no processamento e a

comparacao de desempenho com diferentes configuracdes de autenticagéo.
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4 RESULTADOS

4.1 Impacto no tempo de transmissdo com autenticagdo utilizando a mesma

maquina

No contexto do primeiro teste de desempenho, com a intencdo de mensurar o
impacto do processo de autenticacdo na mesma maquina, o foco estava na avaliacao
do tempo de ida e volta (Round Trip Time) entre o envio de uma requisicdo e a
recepcao de uma resposta entre o mestre e o escravo da rede Modbus, considerando
cenarios com e sem autenticacao.

Os resultados do teste revelaram um RTT médio de 64,01 ms em 100 amostras
quando a autenticacdo estava presente, em compara¢do com um RTT médio de 27,15
ms quando a autenticacdo nao era aplicada, ambos com o mesmo numero de ciclos.
A discrepancia entre esses tempos medios forneceu uma estimativa do impacto da
autenticacdo nos atrasos de processamento e transmissédo dos dados HB-MP* numa
mesma maquina, totalizando aproximadamente 36,86 ms (um aumento percentual de
135%). Esse aumento foi significativo, considerando tanto a magnitude do aumento
quanto o préprio tempo envolvido. Os tempos mensurados estdo graficamente

representados no Grafico 1.

Gréfico 1 — Medicdes de RTT na mesma maquina com e sem autenticacao

Medigoes de RTT com e sem autenticacdo (mesma

160 maquina)
140 64,01 ms

120

100

Tempo RTT (ms)
(o]
o

A NO MO O AN N S ™ AN LN AN OMOUIOOTANL OO A NSO
H\—cHNNNmmmqvvﬂ-mmmmmwl\l\v\l\oooooocncnmg
Amostra
e RTT sem autenticagao RTT com Autenticagdo

Valor médio RTT sem autenticagdo == = Valor médio RTT com autenticagdo

Fonte: Elaborada pelo autor
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4.2 Impacto no tempo de transmissdo com autenticacdo utilizando maquinas

diferentes

Semelhante ao teste de desempenho inicial da se¢éo 4.1, dois computadores
foram conectados, conforme ilustrado na Figura 11. Os resultados do teste revelaram
um RTT médio de 63 ms em 100 amostras quando a autenticacao estava presente,
em comparagdo com um RTT médio de 31 ms quando a autenticagdo ndo era
aplicada, ambos com o mesmo numero de ciclos. O impacto da autenticagdo em
maquinas diferentes foi de aproximadamente 32 ms (um aumento percentual de

103%). O Grafico 2 representa os valores de tempos medidos.

Figura 11 — Rede Modbus estabelecida entre dois computadores

Mestre PC1 Conex3o Simulador de Escravos PC 2
requisicio "-‘-;I
) resposta |
IP: 169.254.247.6 IP 2:169.254.9.56

Fonte: Elaborada pelo autor
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Grafico 2 — Medicbes de RTT em maquinas diferentes com e sem autenticacao

Medigdes de RTT com e sem autenticagdao (maquinas
diferentes)

100 63 ms
= 80
£
E 60 Im T e mme e es e - o . - ——— - /e e ———
x
8 40 W
E o r——‘ = == _= o
2 20 V V
0 31ms
NN OW AT NOMUOWOAON LW A NOMWOLWOUAOAOAANLLOR AN O
NNNmmmﬁﬂ'ﬂ'ﬂ'LﬁLﬁLﬁLDLDLDI\I\r\I\OOOOOOO\O\C\S
Amostra
e RTT sem autenticag¢ao RTT com autenticagao
= e = \/alor médio RTT com autenticagdo Valor médio RTT sem autenticagdo

Fonte: Elaborada pelo autor

Para o teste em maquinas diferentes o tempo total do ciclo foi avaliado, e cada
um dos 8 escravos (todos executados no PC 2, mas com novas conexdes TCP sendo
realizadas para cada um) recebeu e respondeu a uma requisicdo em cada ciclo.
Durante a medicdo de 100 tempos totais de ciclo, a média observada com a
autenticacao foi de 496 ms e sem autenticacdo 326 ms (um aumento percentual de

52%). Os tempos mensurados estdo graficamente representados no Grafico 3.
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Grafico 3 — Medicbes do tempo de ciclo em maquinas diferentes com e sem
autenticacao
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Fonte: Elaborada pelo autor

4.3 Testes de Sobrecarga Inicial em maquinas diferentes com inundacao de ping

No contexto da sobrecarga da rede, buscou-se inicialmente determinar a
resisténcia da camada de autenticacdo a inundacdo da rede. A metodologia
empregada envolveu a aplicacdo de inundacdo ping (Ping flood), monitorando
atentamente a autenticacdo para detectar possiveis pontos de falha ou degradacéo
no desempenho. A Figura 12 ilustra o teste de sobrecarga inicial.
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Figura 12 — Rede Modbus em maquinas diferentes com inundacao de Ping

Mestre PC1 Conexao Simulador de Escravos PC 2
requisicao \
) resposta [ ]
Ping ]
IP: 169.254.247.6 IP 2:169.254.9.56

Fonte: Elaborada pelo autor

O teste de sobrecarga inicial ndo demonstrou efeitos adversos significativos na
autenticacdo, sendo os valores medidos com inundacao de ping bem proximos aos
valores sem a inundacédo de ping, indicando uma resiliéncia inicial da camada de
seguranca em face de inundacéo de ping. A média observada com a autenticacao foi
de 496 ms e sem autenticacdo foi de 330 ms (valores bem proximos aos valores
medidos anteriormente sem a inundagao de ping).

Os resultados sugerem gue a autenticacdo conseguiu lidar eficientemente com
a sobrecarga moderada, preservando a integridade do processo de comunicacao.
Essa descoberta inicial € promissora, indicando néo ter tanto impacto na transmissao
em situagbes de trafego moderado. No entanto, essa conclusdo levanta a
necessidade de uma analise mais aprofundada para compreender melhor os limites
dessa resiliéncia e identificar possiveis cenarios em que a autenticacéo pode se tornar

um ponto critico de falha.

4.4 Testes de Sobrecarga em maquinas diferentes com inundacédo de ping e

transferéncia de arquivos

Em busca de uma compreenséo mais abrangente da influéncia da autenticacéo
em cenarios de sobrecarga, o segundo teste foi realizado para explorar o desempenho
da camada de seguranca em condi¢cdes mais desafiadoras. Replicando o método de
sobrecarga inicial por meio inundacdo de ping, as cargas de trafego foram
incrementadas por meio de transferéncia de arquivos (download), mantendo a

autenticacao ativa, conforme ilustrado na Figura 13.



Figura 13 — Rede Modbus em
sobrecarga de arquivos

Mestre PC1

39

maquinas diferentes com inundacédo de ping e

Conexao Simulador de Escravos PC 2

requisicao

resposta

Ping | I

IP: 169.254.247.6

IP 2: 169.254.9.56

Fonte: Elaborada pelo autor

Este segundo conjunto de testes revelou uma degradacdo significativa no

desempenho da rede, indicando que a autenticacdo, embora resiliente a sobrecargas

moderadas, ndo é imune a condicdes com maior sobrecarga, por exemplo,

transferéncia de arquivos extensos.

Os resultados do teste revelaram um RTT médio de 62,5 ms em 100 amostras

guando a autenticacdo estava presente, em comparacdo com um RTT médio de 39

ms quando a autenticacao néo era aplicada, ambos com o mesmo numero de ciclos.

Desta forma, observou-se um aumento de aproximadamente 60% do valor RTT com

autenticacdo em relacdo ao RTT sem autenticacdo. Entretando ndo houve diferencas

significativas nos valores de RTT com e sem sobrecarga na rede mostrados no item

4.2. Os valores medidos estéo representados no Gréfico 4.
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Grafico 4 — Medidas de tempo RTT com sobrecarga na rede em conexao ponto

a ponto
Medidas de tempo RTT com sobrecarga conexao ponto a ponto

90 62,5 ms

80
@ 70
§60-——-__ = = oy = - w-———=__ = _ /% Ja_ |
E so0 A
2 o WA MAN WAL A N
$ i
2 20

39 ms

N 00 A S ™NO N WO N N QO o < IS
S I T TN N O OWORNMNNMNOGOOGDOROGO OO

100

Amostra

Tempo RTT com autenticagdo == e= RTT médio com autenticagdo
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Fonte: Elaborada pelo autor

Durante a medicao de 100 tempos totais de ciclo, a média observada com a
autenticacao foi de 534 ms e, sem a autenticagcéo, 345 ms. Esse tempo de ciclo com
autenticacdo e sobrecarga é 55% maior que o tempo de ciclo sem autenticacédo e
sobrecarga (496 ms com autenticacdo e 326 ms sem autenticacdo, mostrados na
secdo 4.2). Os valores das medi¢gbes dos tempos de ciclo estdo representados no
Gréfico 5.
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Grafico 5 — Medidas de tempo de ciclo com sobrecarga na rede em conexao
ponto a ponto
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Fonte: Elaborada pelo autor

4.5 Impacto no tempo de transmissao com autenticacdo ao implementar mais

componentes narede (TV boxes)

Esta configuracdo visa uma maior aproximacao de uma aplicacdo de rede
Modbus TCP por estabelecer comunicacdo com um maior nimero de dispositivos,
sendo que foram conectadas quatro TV boxes, atuando como dispositivos escravos e
comunicando-se com o PC 1 através do switch via cabo Ethernet.

Para verificar o impacto no tempo de transmissdo com o aumento do niumero
de componentes na rede, primeiramente foram realizadas as medi¢des dos tempos
de uma TV box ligada com switch e o PC 1. Posteriormente, foram realizadas as
medi¢des dos tempos utilizando as quatro TV box, o switch e o PC 1. Os tempos

mensurados estéo graficamente representados no Grafico 6 e no Grafico 7.
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Grafico 6 — MedicOes de tempo RTT utilizando PC 1, uma TV Box e switch

Medidas de Tempo RTT com switch e TV Box

79,26 ms
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Amostra

RTT com autenticagdo e RTT sem autentica¢ao

== == \/alor médio RTT com autenticacdao Valor médio RTT sem autenticagao

Fonte: Elaborada pelo autor

Os resultados do teste revelaram um RTT médio de 79,26 ms em 100 amostras
quando a autenticacdo estava presente, em compara¢do com um RTT médio de 15,94
ms quando a autenticacdo nao era aplicada. Desta forma, observou-se um aumento
percentual de aproximadamente 397%.
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Grafico 7 — MedicOes de tempo de ciclo utilizando quatro TV Boxes, switch e PC 1

Medidas de tempo de Ciclo utilizando 4 TV Box, Switch e PC1

1000 576 ms
900

—~ 800

(7]

£ 700

o)

T 600 Joflh [ [t/ s [ [ ot ool |t o o o fetm | | o ol A g [ Yot | el | [ et ek

(&)

@ 500

©

o 400

= 160 ms

€ 300

()]

F 200 34

100

ST NO MO OO AN MO AT SNOMmOVONWMOOO A< ~NOMm OO AN N

I " AN AN ANONN T TNDNDND O O ONNNMNOOO®
Amostra

Tempo de Ciclo com Autenticagdo e Tempo de Ciclo sem Autenticagao

== == \/alor médio ciclo com autenticacdo

Fonte: Elaborada pelo autor

<
[9)]

Q0
0 O

Valor médio ciclo sem Autenticagdo

~
[e)]

PR sy O S8 AP A I e e NN A P P

100

Os resultados do teste revelaram um tempo de ciclo médio de 576 ms em 100

amostras quando a autenticacao estava presente, em comparagao com um Tempo de

ciclo médio de 160 ms quando a autenticacao néo era aplicada. Os tempos de ciclo

foram feitos com quatro maquinas TV Box.

Com maior nimero de componentes na rede teve-se um aumento percentual

de 260% no tempo de ciclo com autenticacéo. Desta forma, como esperado, pode-se

confirmar que, quanto maior o nimero de componentes, maior ser4 o impacto da

autenticacdo para a transmisséo de dados.

Os tempos mensurados considerando todos os testes estédo representados na

Tabela 1.

Tabela 1 — Tempo RTT e ciclo, considerando todos os testes de autenticacéo e

sobrecarga na rede.

TESTES I'u'!esr.na Magquinas diferentes Sobrecarga de Ping Sobrecarga qle Pinge TV E.lox e 4TV !Elox e
maquina (8 escravos) de Arquivos switch switch
RTT com autenticagdo (ms) 64,01 63 47 62,5 79,25
RTT sem autenticagio (ms) 27,15 31 39 39 15,94 -
Ciclo com autenticagdo (ms) - 496 496 534 - 576
Ciclo sem autenticagdo (ms) - 326 330 345 160

Fonte: Elaborada pelo autor
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A analise da rede Modbus TCP revelou a evolucdo do protocolo, desde sua
implementacéo inicial até a introducdo da autenticacdo HB-MP*. Ao implantar a
autenticacdo, observamos um aumento significativo no tempo de transmissao,
conforme evidenciado nos testes de desempenho realizados. Na mesma maquina, a
autenticacao resultou em um aumento percentual de 135% no Round Trip Time (RTT),
indicando um impacto consideravel nos atrasos de processamento e transmissao.

Ao estender os testes para maquinas diferentes, verificou-se que o RTT
aumentou em 103% com a autenticacdo, destacando a influéncia da autenticagcdo em
ambientes mais representativos de redes industriais. Além disso, a analise do tempo
total do ciclo demonstrou um aumento de 52%, enfatizando a relevancia desses
resultados em cenarios praticos.

Os testes de sobrecarga com ataques de Ping flood, com e sem autenticacéo,
em relacdo ao teste onde ndo houve atagues de Ping flood, apresentaram valores
muito proximos comparando-se os tempos RTT e tempo de ciclo, também com e sem
autenticacdo. No entanto, quando a rede foi sobrecarregada por transferéncia de
arquivos, foi observado um impacto no tempo de transmissao de 8% (tempo de ciclo
foi de 496 ms para 534 ms, ambos com sobrecarga na rede por transferéncia de
arquivos e com autenticacao).

Finalmente, o impacto da autenticacdo ao adicionar mais componentes a rede
foi avaliado. A conexao de quatro TV boxes resultou em um RTT médio de 79,26 ms
com autenticacdo, em comparagao com 15,94 ms sem, representando um aumento
percentual de 397%. O tempo de ciclo médio também apresentou um aumento de
260%. Esses dados ressaltam a importancia de considerar o impacto da autenticacao
em redes com alta demanda de trafego, pois 0 aumento no nimero de componentes
acentua a laténcia e a degradacao do desempenho da comunicacao.

Finalmente, o impacto da autenticacdo ao adicionar mais componentes a rede
foi avaliado. A conexdo de quatro TV boxes resultou em um RTT médio de 79,26 ms
com autenticacdo, em comparacao com 15,94 ms sem, representando um aumento
percentual de 397%. O tempo de ciclo médio também apresentou um aumento de
260%. Esses dados ressaltam a importancia de considerar o impacto da autenticacéo
em redes com alta demanda de trafego, pois o0 aumento no nimero de componentes

acentua a laténcia e a degradacao do desempenho da comunicacao.
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5 CONCLUSAO

A automacdo industrial, impulsionada por avancos tecnologicos e pela
crescente complexidade das operacbes, demanda solugcbes que garantem a
velocidade, seguranca e eficiéncia na transmissao de dados. E esses trés elementos
cruciais para o sucesso operacional em processos industriais.

O contexto contemporaneo das redes industriais & caracterizado pela
priorizacao da seguranca, um imperativo incontestavel na protecao de ativos valiosos
e na garantia da continuidade operacional. A introducédo da autenticacdo HB-MP* no
protocolo Modbus TCP representa um passo significativo na resposta a essa
demanda, proporcionando uma camada adicional de seguranga em um ambiente
propenso a ameacas diversas.

No decorrer deste trabalho, foi explorada a influéncia da autenticacdo HB-MP*
no desempenho da rede Modbus TCP em diferentes cenarios. Inicialmente
destacando a crescente importancia da automacao industrial, que visam otimizar
processos, melhorar a qualidade dos produtos e aumentar a produtividade para
atender as demandas do mercado.

Os resultados obtidos destacam a importancia critica da autenticacdo em redes
industriais, onde a seguranca € essencial. Embora a autenticacdo HB-MP* tenha se
mostrado eficiente em condicdes normais e moderadas de sobrecarga, € fundamental
considerar suas limitacdes em situacfes com maior sobrecarga na rede.

Considerando esses resultados, € crucial continuar explorando abordagens
aprimoradas de autenticacdo e estratégias para lidar com cenéarios de sobrecarga
mais intensos. Além disso, a implementacdo pratica da autenticacdo deve ser
cuidadosamente ponderada em relagcédo aos beneficios de seguranca proporcionados
em comparacao com o0s possiveis impactos no desempenho da rede.

Este trabalho fornece uma base para futuras pesquisas na area de seguranca
em redes industriais, contribuindo para o avanco do conhecimento e praticas que
buscam equilibrar eficacia e desempenho nessas redes cruciais para a automacgao

industrial.
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