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Resumo

O presente trabalho trata do desenvolvimento de um sistema supervisorio web
aplicado a uma planta de separacdo de pecas simulada no software Factory 1/0. A
programacao em ladder e a criacao do servidor OPC, assim como sua configuracdo,
foram realizadas por meio do Codesys. Para integrar o sistema, a APl REST foi
desenvolvida utilizando a plataforma .NET com a biblioteca Opc.UaFx.Client e a
linguagem C#. O frontend foi implementado com CSS, HTML, Bootstrap e JavaScript,
garantindo que o sistema fosse responsivo e adaptavel a diversos dispositivos e
tamanhos de telas. Para estabelecer a comunicagdo com o servidor OPC, o primeiro
passo foi a validacdo da conexao e identificacdo do Nodeld de cada varidvel associada
aos componentes da planta, assegurando que as variaveis corretas pudessem ser
acessadas e modificadas em tempo real. Esse processo foi essencial para garantir a
integracao eficiente entre o servidor OPC e o backend. Com 0 sucesso na
comunicacdo, o sistema foi configurado para realizar leituras e modificacdes
dindmicas, permitindo uma supervisdo remota eficaz. A conclusdo destaca que a
adaptacdo da planta utilizando o Factory I/O foi bem-sucedida, assim como o
desenvolvimento da l6gica ladder no Codesys, a configuracdo do servidor OPC e a
implementagdo da APl REST com o .NET. Além disso, as interfaces desenvolvidas
com CSS, HTML, JavaScript e Bootstrap demonstraram ser operacionais e
responsivas, adaptando-se de forma eficiente a diferentes dispositivos com acesso a
web, consolidando a funcionalidade e aplicabilidade do sistema supervisério web

desenvolvido.

Palavras-chave: APl REST, Codesys, Factory 1/0, .NET, Responsividade,
Sistema Supervisorio, Web.



Abstract

This work focuses on the development of a web-based supervisory system
applied to a parts sorting plant simulated in the Factory I/O software. The ladder
programming and the creation of the OPC server, as well as its configuration, were
carried out using Codesys. To integrate the system, the REST APl was developed
using the .NET platform with the Opc.UaFx.Client library and the C# language. The
frontend was implemented with CSS, HTML, Bootstrap, and JavaScript, ensuring that
the system is responsive and adaptable to various devices and screen sizes. To
establish communication with the OPC server, the first step was to validate the
connection and identify the Nodeld of each variable associated with the plant
components, ensuring that the correct variables could be accessed and modified in
real time. This process was essential to ensure efficient integration between the OPC
server and the backend. With successful communication, the system was configured
to perform dynamic readings and modifications, enabling effective remote supervision.
The conclusion highlights that the adaptation of the plant using Factory 1/0O was
successful, as was the development of the ladder logic in Codesys, the configuration
of the OPC server, and the implementation of the REST API with .NET. Additionally,
the interfaces developed with CSS, HTML, JavaScript, and Bootstrap proved to be
operational and responsive, efficiently adapting to different devices with web access,
consolidating the functionality and applicability of the developed web-based

supervisory system.

Keywords: APl REST, Codesys, Factory 1/O, .NET, Responsiveness,
Supervisory System, Web.
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1. Introducéao

No ambito industrial, € importante garantir o controle e supervisédo dos sistemas
de maneira remota. Essa necessidade decorre da importancia de obter informacdes
da planta em tempo real, independentemente da localizac&o fisica, proporcionando
uma visao abrangente que transcende os limites do chao de fabrica (NVTEC, 2023).
Essas informagfes englobam ndo apenas o nivel de producdo, mas também detalhes
precisos sobre as variaveis operacionais e o estado dos instrumentos utilizados na
planta, assegurando uma gestdo eficaz e informada do processo industrial
(ACKERMAN'’ e BLOCK, 1992).

Apesar da variedade de sistemas de supervisdo e controle disponiveis no
mercado, nem todos oferecem a flexibilidade de serem utilizados além da sala de
controle. Essa limitagdo, em certa medida, restringe a atuacéo daqueles encarregados
da supervisdo, confinando-os a um local fixo e limitando suas opg¢bes de
deslocamento dentro da empresa. Em contrapartida, os sistemas supervisérios web
possibilitam o uso de dispositivos de forma remota, inclusive fora das instalacées da
empresa. Isso ndo apenas amplia a produtividade, mas também confere maior
flexibilidade ao operador, permitindo que ele acesse e gerencie as operacgdes de
maneira conveniente e eficaz, independentemente de sua localizacdo fisica. Essa
abordagem dindmica impulsiona a eficiéncia operacional e otimiza a capacidade de
resposta, destacando a vantagem dos sistemas supervisérios web na moderna gestéao

industrial.

E relevante salientar que o desenvolvimento e implementacdo de um sistema
supervisorio web apresentam na maioria dos casos vantagens em termos de
simplicidade quando comparados a sistemas tradicionais. Isso se deve ao fato de que
o conhecimento em programacdo e desenvolvimento web € mais amplamente
difundido do que o conhecimento especifico em automacgéo. De acordo com o relatorio
anual de vagas do Linkedin, o nimero de oportunidades para desenvolvedores web
supera significativamente o de profissionais de automacao, refletindo a maior

demanda por habilidades em TI e programagdao no mercado (LINKEDIN



CONTRIBUTORS, 2020). Essa disseminacao de habilidades resulta em uma reducao
significativa de custos, tanto no estagio inicial de desenvolvimento quanto em futuras
manutencdes e implementacdes de aprimoramentos. Esse cenario destaca a
viabilidade e acessibilidade dos sistemas supervisoérios web, oferecendo uma solucéo
eficaz e economicamente eficiente para a gestdo e monitoramento de sistemas

industriais.

Atualmente, as trés principais bases de desenvolvimento web sdo HTML, CSS e
JavaScript. HTML é uma linguagem de marcacdo, CSS é uma linguagem de
estilizacdo, e JavaScript € uma linguagem de programacéao interpretada leve com
funcdes de primeira classe (MDN CONTRIBUTORS, 2023a). Além dessas, uma
ferramenta notavel, embora ndo seja exclusiva para a web, é o OPC-UA. Este
protocolo, independente de fornecedor ou plataforma, € amplamente utilizado na
industria, oferecendo suporte a mecanismos avancados de seguranca (DERHAMY e
colab., 2017). Essa combinacdo de tecnologias forma uma base robusta para o
desenvolvimento web, possibilitando a criacdo de interfaces dindmicas e seguras,

além de integrar eficientemente sistemas industriais.

Neste contexto, o foco do projeto é o desenvolvimento de um sistema
supervisorio web, com a comunicagdo da planta de separacdo de pecas; simulada
pelo Factory.lO; estabelecida por meio do protocolo OPC-UA. O frontend sera
construido utilizando framework Bootstrap, visando criar uma aplicacdo adaptavel a
diversos dispositivos. Para o desenvolvimento do backend, sera utilizado o ASP.NET,
dada sua robustez e eficiéncia no gerenciamento de requisi¢cdes. Essa escolha técnica
busca garantir ndo apenas a funcionalidade do sistema, mas também sua capacidade
de adaptacao a diferentes ambientes e dispositivos.

1.1. Objetivos

O principal objetivo deste trabalho é desenvolver um sistema de supervisao web
para monitorar uma planta de classificagéo de pecas utilizando o protocolo OPC. Além
disso, o sistema sera disponibilizado de forma aberta para o CEFET-MG e outras

instituicdes interessadas em utiliza-lo.



Com isso, 0s objetivos secundarios sédo 0s seguintes:

e Obter um sistema que respeite os principais requisitos indicados na norma
ISA-101;

e Desenvolver a logica de controle, a APl e o frontend do sistema, tendo
como base a planta de separacao de pecas simulada pelo Factoy.|O;

e Possuir um sistema responsivo, possibilitando a utilizagcdo em diferentes
dispositivos, como computadores, tablets, celulares e outros dispositivos

gue tenham acesso a um navegador web.



2. Fundamentacéo Teérica

Este topico fornecera uma revisdo dos principais temas que servirdo de base
para este trabalho. Incluem-se a definicdo de sistemas supervisoérios, a exploracao da
norma técnica que estabelece recomendacfes para sua criagdo, bem como o
protocolo de comunicacdo adotado, conhecido como OPC. Além disso, serdo
abordadas as tecnologias web fundamentais, como HTML, CSS e JavaScript, assim
como alguns frameworks de frontend, a exemplo do Bootstrap. Este contexto também
contemplara uma compreensao da ferramenta .NET e suas funcionalidades tanto para

o desenvolvimento web quanto para o backend.

2.1.Sistemas Supervisoérios

Um sistema supervisorio, conhecido como SCADA (Supervisory Control and
Data Acquisition), € um sistema fundamental na industria, amplamente empregado em
diferentes setores para monitorar e controlar processos complexos em tempo real.
Utilizado em plantas industriais, redes elétricas, sistemas de abastecimento de agua,
e instalacdes de tratamento de agua e esgoto, sua principal funcdo é coletar dados
em tempo real de sensores e dispositivos, processa-los e apresenta-los de maneira
compreensivel aos operadores por meio de uma interface gréafica intuitiva
(ACKERMAN'’ e BLOCK, 1992).

Ao proporcionar aos operadores informacdes precisas e atualizadas, 0s
sistemas supervisorios capacitam as equipes a tomar decisfes informadas para
controlar e otimizar os processos industriais. Além disso, esses sistemas oferecem
funcionalidades vitais, como alarmes em tempo real para alertar sobre condi¢cdes
anormais, registro de histérico de dados para andlises retrospectivas, geracao de
relatorios detalhados e a capacidade de integracdo com outros sistemas de
automacéao e controle (NVTEC, 2023).

Assim, 0s sistemas supervisoérios desempenham um papel crucial, garantindo
eficiéncia e seguranca em operacdes industriais complexas, ao mesmo tempo em

que facilitam a gestao inteligente e agil dos processos (NVTEC, 2023).



2.1.1. Inicio e Estado Atual dos Sistemas Supervisorios

Os sistemas supervisérios tém evoluido ao longo do tempo, mas sua origem
remonta as décadas de 1960 e 1970. Durante esse periodo, com o avan¢o da
computacédo e da automacéo industrial, comecaram a surgir 0s primeiros sistemas que
podiam coletar dados de sensores e controlar dispositivos em tempo real
(ACKERMAN'’ e BLOCK, 1992).

No entanto, o termo SCADA (Supervisory Control and Data Acquisition) foi
popularizado nos anos 1970 e 1980 com o desenvolvimento de tecnologias mais
avancadas de controle e monitoramento industrial. Nesse periodo, houve um aumento
significativo na implementacdo de sistemas SCADA em diversas industrias, como
energia, agua e manufatura (ACKERMAN’ e BLOCK, 1992).

Desde entdo, os sistemas supervisorios continuaram a evoluir, incorporando
tecnologias mais sofisticadas, como interfaces graficas de usuario amigaveis,
comunicacdes em rede avancadas e capacidades analiticas mais robustas. Hoje em
dia, os sistemas supervisérios desempenham um papel fundamental em operacdes
industriais complexas, proporcionando monitoramento em tempo real, controle

eficiente e analises detalhadas para otimizacao de processos(SAJID e colab., 2016).

No cenério tecnoldgico atual, os sistemas supervisérios estdo em constante
evolucdo para acompanhar as crescentes exigéncias da industria. Dentre as
tendéncias e caracteristicas mais notaveis desses sistemas, destacam-se a
integracdo com tecnologias emergentes, como Internet das Coisas (loT), Inteligéncia
Artificial (IA) e Aprendizado de Maquina (ML). Além disso, esses sistemas estéo se
aprimorando em areas como acesso remoto e mobilidade, seguranca cibernética,
andlise preditiva e computagdo em nuvem. Essas inovacoes refletem a continua
busca por solu¢cdes mais avancadas e eficientes no ambito dos sistemas supervisorios
industriais (SAJID e colab., 2016).

Diante da continua evolucdo do cenario industrial e tecnoldgico, a norma ISA
101 foi concebida com o objetivo de otimizar os beneficios desses avancos,

estabelecendo diretrizes claras para o desenvolvimento e a manutencéo da interface



de sistemas supervisorios de alto desempenho. Dessa forma, o subcapitulo seguinte

ird descrever as principais recomendacdes da norma.

2.2.1SA-101/ Norma de Sistemas Supervisorios

A norma técnica Human Machine Interfaces for Process Automation (ISA-101) é
um documento elaborado meticulosamente para orientar o desenvolvimento de
interfaces de sistemas supervisorios, visando alcancar padrbes superiores de
eficiéncia, ergonomia e confiabilidade. Ao estabelecer diretrizes claras e precisas, a
norma fornece um roteiro detalhado para os profissionais da area, garantindo que eles
possam criar interfaces de sistemas supervisorios robustos e de alto desempenho
(INTERNATIONAL SOCIETY OF AUTOMATION., 2015).

Seguindo as recomendacdes da ISA-101, os engenheiros e desenvolvedores
podem integrar tecnologias de ponta de forma harmoniosa, garantindo que o sistema
funcione de maneira coesa e eficaz. Isso ndo apenas aumenta a seguranca
operacional, minimizando os riscos de falhas ou interrupcbes inesperadas, mas
também contribui significativamente para a qualidade geral do processo (GREGORY
DURANSO, 2020).

Além disso, a norma foca na otimizacdo da produtividade, fornecendo
orientacdes sobre a organizacao eficiente de dados, interface do usudrio intuitiva e
funcionalidades que facilitam a analise e o controle. Implementando essas praticas
recomendadas, as empresas podem aumentar sua eficiéncia operacional, reduzindo
0 tempo necessario para realizar tarefas complexas e melhorando a capacidade de
resposta aos desafios do ambiente industrial (GREGORY DURANSO, 2020).

7

Dessa forma, é fundamental destacar que a revisdo bibliografica deste
subcapitulo sera estruturada com base na norma ISA-101, Human Machine Interfaces

for Process Automation Systems.

2.2.1. Desenvolvimento do Sistema de uma IHM

Conforme é definido pela norma, o desenvolvimento de uma interface de um

sistema supervisorio consiste em algumas etapas: primeira, a criagdo do console; a



segunda, o desenvolvimento da IHM; a terceira etapa foca na usabilidade; por fim, a
criagéo do display. Dessa forma, segue o detalhamento de cada uma dessas etapas.

O design do console é fundamental para definir o ambiente de trabalho do
operador, abrangendo tanto os modulos do console quanto as condicbes ambientais,
como iluminacdo, temperatura e som, além dos dispositivos associados, como
telefones, botdes de desligamento, painéis indicadores, radios e intercomunicadores.
Além disso, ele também engloba o suporte para o espaco fisico do operador, que pode
estar situado tanto em um ambiente de escritério na sala de controle quanto no chéo
da planta industrial. Dependendo da localizacdo e dos requisitos especificos, esse
ambiente de trabalho pode incluir tanto equipamentos de informatica corporativos
guanto outros dispositivos dedicados de uso especial. A utilizacdo de diferentes
tamanhos de tela pode demandar atencdo especial tanto nos arranjos fisicos quanto
no desenho da interface.

O desenvolvimento do sistema de IHM é fundamentado pela escolha da
plataforma de controle, do sistema operacional correspondente, e pela selecdo das
ferramentas de IHM que serdo integradas ao sistema. As consideracfes incluem
conceitos de design de rede, fungcbes e seguranca do usuario, além das interfaces de
terceiros. E crucial destacar que essas decisdes exercem uma influéncia significativa

no proéprio design e na funcionalidade da IHM.

A terceira etapa consiste na usabilidade, que define os papeis de cada usuario
que podem ser primarios ou secundarios. Apés a definicdo dos papéis e requisitos
basicos do usuario, as tarefas reais a serem executadas pelos usuarios sao
registradas, revisadas e potencialmente otimizadas. Consideracdes incluem
condi¢cBes operacionais normais e anormais; necessidade de informacdes especificas
ao usuario; requisitos relacionados a fungdes do usuario e privilégios de conta; e

necessidades funcionais de suporte da IHM.

A etapa final inicia apos a definicdo dos requisitos, é crucial elaborar um design
IHM contando com a colaboracgéo ativa dos usuarios primarios e secundarios. Este
processo visa assegurar que 0s requisitos tenham sido capturados de forma
abrangente, antes do inicio do design detalhado. Uma pratica comum consiste na

realizacdo de uma primeira revisdo de "layout®, na qual o conteudo béasico é



apresentado. Posteriormente, uma revisdo final é conduzida, abrangendo todos os

detalhes e interagdes entre dispositivos.

2.2.2. Ergonomia do Usuario

Os principios do desenvolvimento de uma IHM visam otimizar a experiéncia do
usuario final, considerando fatores como a quantidade adequada de sensores em
cada tela, suas cores, formatos e a capacidade cognitiva do usuério. O design da tela
deve ser consistente, permitindo que os usuarios identifiguem facilmente as
funcionalidades disponiveis. Essa consisténcia cria uma dindmica que aumenta
significativamente a eficiéncia do processo, pois 0s usuarios podem rapidamente

entender e utilizar as diferentes funcionalidades da IHM.

O design de uma tela de IHM deve aderir a padrées ergonémicos para preservar
a saude do operador, limitando a quantidade de elementos visiveis. Este padrédo
ergondmico é validado por meio de uma auditoria interna. Além do numero de
elementos por tela, é essencial considerar fatores como daltonismo, perda auditiva e

problemas de viséo.

Esse desenvolvimento deve ser sensivel as limitacdes visuais dos usuarios nos
ambientes onde as tarefas relacionadas ao processo sao realizadas. Ao implementar
uma IHM para varias condi¢cdes de iluminacdo, o sistema e as telas devem ser
projetados para desempenho aceitdvel em todas as condi¢cbes previstas. A
luminosidade da tela da IHM deve ser ajustada ao ambiente, evitando contrastes

excessivos que possam causar fadiga ocular.

Deficiéncias na percepc¢ao de cores, como daltonismo e problemas relacionados
a idade, devem ser consideradas. Tipos comuns de daltonismo incluem dificuldades
em distinguir vermelho-verde, verde-amarelo e branco-ciano. Para garantir clareza
visual, deve-se usar contrastes e brilho diferenciados. As cores escolhidas devem ser
facilmente distinguiveis, frequentemente testadas por meio de usabilidade.
Geralmente, a cor é usada para destacar informacdes criticas, como alarmes e

condi¢gbes anormais.



As interacdes entre plano de fundo e primeiro plano sdo cruciais. O plano de
fundo deve ser de uma cor neutra, como cinza claro, para evitar distorc6es cromaticas
e garantir a visibilidade das informacdes. Cores de fundo excessivamente
contrastantes, como o preto, devem ser evitadas na maioria das aplicacdes. As
combinacgdes de cores entre primeiro plano e fundo devem proporcionar contraste
suficiente. A cor de fundo deve ser escolhida para manter um contraste adequado nas

condicOes esperadas de iluminacao.

A densidade de informagfes em uma tela deve ser determinada pela funcéo
dela, considerando as limitacbes da percepcdo humana. Deve-se apresentar apenas
informacdes relevantes que possam ser interpretadas rapidamente pelo operador,
evitando dados desnecessarios. A organizacdo dos elementos deve ser consistente e
espacialmente alinhada para evitar confusdo. Se as especifica¢des iniciais resultarem
em excesso de informagdes, redesenhos podem incluir a consolidagéo de dados, uso
de estilos de exibicdo mais eficazes, exibicdo sob demanda ou divisdo em mdultiplas

telas.

Devido as limitacdes perceptivas e cognitivas, apenas um numero limitado de
cores pode ser usado eficazmente. Assim, técnicas visuais dinamicas, como
movimento, piscar, intermiténcia e visibilidade condicional, podem direcionar a
atencdo do operador para informacdes especificas. O movimento simula mudancas
de posicéo, rotacdo ou tamanho de elementos gréaficos, enquanto o piscar alterna a
visibilidade de um elemento grafico. A intermiténcia alterna a cor ou intensidade de

um elemento grafico sem torna-lo invisivel.

Outro fator crucial é a capacidade cognitiva do usuario, que pode ser influenciada
pela carga de trabalho, problemas pessoais e familiares. Para mitigar essas perdas,
informacgdes sobre elementos especificos podem ser agrupadas em caixas simples

guando néo for possivel coloca-las diretamente nos elementos da IHM.

2.2.3. Estilos de Telas

A escolha de um estilo de exibicdo deve ser fundamentada nos requisitos

funcionais da tela, conforme definidos no processo de design da IHM. A eficacia do
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método de apresentacdo também pode ser influenciada pela variagdo prevista nos

dados do processo.

Além disso, a selecdo pode ser condicionada por limitac6es tecnologicas e/ou

fisicas da IHM. Por exemplo, as seguintes considera¢des podem afetar a escolha do

estilo de exibicdo: a forma como o usuario interage com a tela, incluindo o uso de telas

sensiveis ao toque; a posicao fisica da tela; o tamanho da tela; e a quantidade de

informacdes que o usuario precisa gerenciar.

Os estilos de telas que podem ser implementados em uma IHM incluem:

Lista: Apresentacdo de dados em formato de lista, em que informacgdes
textuais e numéricas podem ser intercaladas com simbolos de
equipamentos do processo.

Processo: Representacdo grafica de equipamentos do processo,
tubulacdes e instrumentagéo.

Vista Geral: Viséo informativa da area de controle de um operador. Os
tipos de controles e indicadores necessarios dependerdo dos requisitos
funcionais da vista.

Funcional: Representacéo da relagéo funcional dos dados.

5. Gréfico: Representacao baseada em graficos de dados em tempo real ou

8.
9.

histéricos.

Grupos: Colecéo de pontos de exibicdo baseada em tarefas especificas.
Monitor Légico: Exibicdo que representa as relacdes logicas entre as
funcdes do sistema.

Procedural: Exibic&do da l6gica de controle procedural.

Video: Exibi¢cdes de video ao vivo ou gravado.

10.Diagnéstico: Exibicao do status de certos componentes de infraestrutura

do sistema de controle HMI;

11.Lista de Alarmes: Apresentacéo de uma lista com informacdes de status.

2.2.4. Hierarquia de Telas

Uma hierarquia de exibicdo é essencial para fornecer ao operador uma Visao

organizada de sua area de responsabilidade. Isso permite que o operador acesse
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niveis de detalhes mais profundos e funcionalidades de controle especificas. A
informacao apresentada se torna cada vez mais detalhada e focada a medida que se
avanca nos niveis. E recomendado um maximo de quatro niveis, sendo o nivel 1 o
mais abrangente e o nivel 4 o mais focado. Apesar de ser hierarquica, essa estrutura
de exibicdo n&o precisa estar diretamente alinhada com a hierarquia de navegacao,
que pode ter menos ou mais niveis do que a hierarquia de exibicao.

2.2.4.1. Telade Nivel 1

As telas de Nivel 1 sdo projetadas para oferecer uma visao geral ou resumo dos
principais parametros, alarmes, condi¢cdes do processo calculadas e caminhos de
propagacédo de distarbios em toda a area de controle de um operador. Em sistemas
maiores, a tela de Nivel 1 pode se estender por varias telas, desde que todas sejam
visiveis simultaneamente. Estas telas apresentam a mais ampla cobertura e 0 menor
nivel de detalhes do processo ou sistema. As telas de Nivel 1 também podem ser
usadas como ferramentas colaborativas para facilitar o compartihamento de
informacdes essenciais entre operadores e usuarios secundarios na sala de controle.

Sendo ilustrada na Figura 1 um exemplo de tela de nivel 1.
Algumas considera¢fes importantes para as telas de Nivel 1 incluem:

1. Considerar telas de visdo geral separadas para todos os modos de
operacdo, como inicializacdo e desligamento. As telas adicionais para
este proposito devem garantir que todas as informacdes disponiveis na
visdo geral padréo permanecam visiveis e posicionadas de maneira
consistente.

2. Exibir todos os alarmes de alta prioridade, dispostos de forma a transmitir
a relacao funcional.

3. Incluir valores reais, status anormais e gravidade da variacdo para
parametros chave do processo ou condi¢cdes calculadas, refletindo a
saude das areas de processo de alto nivel, como fornos, reatores ou
colunas de destilacdo. Se possivel, também é recomendavel fornecer
acesso aos valores de variacéo, indicacdes de direcdo das mudancas

e/ou tendéncias.
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4. Apresentar informagdes adicionais sobre instalagbes relacionadas na
planta, como utilidades, areas a jusante e a montante.
Integrar tendéncias incorporadas para parametros essenciais.

6. Orientar o operador sobre a presenca, gravidade, localizacdo e direcao
das mudancas nas condi¢cdes anormais do processo.

7. Evitar o uso das telas de Nivel 1 para realizar fun¢fes de controle, como

alteracdes no setpoint do controlador.

Figura 1 — Tela de Nivel 1
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Fonte: (FAGUNDES, 2023)

2.2.4.2. Telade Nivel 2

As telas de Nivel 2 sdo mais detalhadas e fornecem uma visdo ampla e
aprofundada das operacdes. Elas contém mais informagdes do que as telas de Nivel
1 e sédo a principal interface do operador durante as operacbes normais para
monitoramento e modificagbes de rotina. As telas de Nivel 2 podem incluir visdes
gerais da unidade de processo ou telas principais para cada sistema importante, como
a unidade de processo controlada pelo operador designado. Essas telas séo

frequentemente denominadas visdes gerais do sistema e subsistema. O propdsito das
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telas de Nivel 2 é facilitar a navegacéao para detalhes mais especificos fornecidos nas
telas de Nivel 3 e 4. Enquanto as telas de Nivel 1 oferecem uma visdo geral continua
da area de controle do operador, as telas de Nivel 2 sdo projetadas com base em
tarefas especificas, permitindo que o operador realize suas atividades com um namero
limitado de telas e uma navegacao minima. Sendo ilustrada na Figura 2 um exemplo

de tela de nivel 2.

Figura 2 — Tela de Nivel 2
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Para garantir a eficacia das telas de Nivel 2, é importante considerar o seguinte:

1. Incluir visdes gerais da unidade de processo e telas principais para cada
sistema importante, como a unidade de processo controlada pelo
operador designado. Essas telas sédo frequentemente chamadas de
visdes gerais do sistema e subsistema.

2. Exibir todos os alarmes de alta e média prioridade para o sistema ou
subsistema especifico.

3. Fornecer indicadores de navegacéo claros para os alarmes de baixa
prioridade n&o exibidos.

4. Incluir informacdes e controladores essenciais dentro da interface
principal para operar o sistema na maioria das condigdes.

5. Apresentar 0s principais controladores para a area de processo

especifica.
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6. Exibir informacfes especificas da tarefa para operacdes de inicializacdo
e/ou desligamento.

2.2.4.3. Telade Nivel 3

As telas de Nivel 3 sdo caracterizadas como exibi¢cdes detalhadas de sistemas
ou subsistemas, oferecendo mais detalhes do que as telas de Nivel 2
correspondentes. Elas sédo projetadas para serem utilizadas pelo operador em
operacdes néo rotineiras, como mudancas de configuragéo, trocas de equipamentos
ou tarefas rotineiras complexas. As telas de Nivel 3 devem fornecer informacdes
suficientes para facilitar o diagnéstico do processo e sdo orientadas por tarefas,
permitindo que o operador realize atividades com um numero limitado de telas e uma

navegacao minima. Sendo ilustrada na Figura 3 um exemplo de tela de nivel 3.
Para as telas de Nivel 3, as seguintes consideracfes sédo importantes:

1. Incluir os loops de controle e indicadores para 0s equipamentos do
processo.
Exibir alarmes de todas as prioridades.

3. Mostrar o status de diversos blogueios para o equipamento representado.
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Figura 3 — Tela de Nivel 3
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2.2.4.4. Telade Nivel 4

As telas de Nivel 4 sdo especificas para diagnéstico, abrigando todas as
informacdes essenciais do sistema. Embora ndo se destinem ao controle ativo do
processo ou sistema, ainda podem oferecer funcionalidades de controle em pontos
especificos. Diferentemente das outras telas, as de Nivel 4 geralmente ndo precisam
ocupar toda a tela, podendo exibir informacdes em faceplates ou pop-ups, devido a
sua utilizacdo breve e intermitente. Sendo ilustrada na Figura 4 um exemplo de tela

de nivel 4.
Essas telas sdo caracterizadas por:

1. Fornecer procedimentos operacionais detalhados para equipamentos
individuais.

2. Oferecer informacbes de ajuda para o controle e diagnéstico do
equipamento.
Incluir protocolos detalhados de desligamento de seguranca.

Apresentar dados sobre intertravamentos e permissdes do sistema.
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Figura 4 — Tela de Nivel 4
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2.3.Protocolo de Comunicacdo OPC

O OPC (Open Platform Communications) representa um padrao vital na
comunicacéo industrial, permitindo a comunicagéo entre sistemas de automagéo e
controle de fabricantes distintos. Desenvolvido pela Microsoft nos anos 90 como parte
da tecnologia OLE (Object Linking and Embedding), o OPC surgiu em resposta a
crescente diversidade de dispositivos e sistemas na industria, simplificando a
comunicacao entre aplicativos em ambientes Windows (GONZALEZ e colab., 2019).

O primeiro padréo, conhecido como OPC Data Access (OPC DA), estreou em
1996, permitindo a troca instantdnea de dados entre sistemas de controle e aplicativos
Windows. Posteriormente, outros padrdes OPC surgiram para atender as
necessidades variadas da industria, como o OPC Alarms and Events (OPC AE) para
gerenciamento de alarmes e eventos, e o OPC Unified Architecture (OPC UA) para
proporcionar uma solucdo avancada e segura de comunicacéo (GONZALEZ e colab.,
2019).

As vantagens do protocolo OPC sédo significativas: ele garante
interoperabilidade, € um padréao aberto, facilita a integracdo, possibilita comunicagéo

em tempo real, gerencia alarmes e eventos, oferece seguranca robusta, reduz custos
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operacionais, é facil de configurar e diagnosticar, além de ser compativel com uma
variedade de dispositivos industriais. Essas caracteristicas fazem do OPC uma
escolha fundamental na industria, promovendo a eficiéncia, seguranca e integridade

dos sistemas de automac&o e controle (GONZALEZ e colab., 2019).
2.3.1. OPC UA

O OPC UA (Open Platform Communications - Unified Architecture) representa
um padrdo aberto para comunicacdo horizontal entre maquinas (M2M) e vertical,
conectando maquinas a nuvem. Esse protocolo é independente de fornecedor ou
plataforma, suportando mecanismos avancados de seguranca. Além disso, pode ser
integrado de maneira otimizada em uma rede Ethernet Industrial compartilhada
(DERHAMY e colab., 2017).

Uma caracteristica fundamental do OPC UA é sua neutralidade em relacdo a
plataforma, permitindo comunica¢des continuas com aplicativos de terceiros. Sua
flexibilidade permite configuracdes especificas para atender a requisitos variados.
Além de transmitir dados, o OPC UA também incorpora um modelo de informacdes

exclusivo, proporcionando uma estrutura organizada (DERHAMY e colab., 2017).

Em termos de seguranca, o OPC UA adota praticas cibernéticas que sédo
consideradas avancadas dentro do meio industrial, que necessita de respostas em
tempo real. Essas préticas sdo autenticacdo, autorizacao e criptografia, garantindo a
integridade dos dados durante as trocas. Ele pode ser facilmente integrado em redes
Ethernet Industrial existentes, sem prejudicar o desempenho (DERHAMY e colab.,
2017).

O OPC UA opera em diferentes modelos, sendo o cliente/servidor um deles.
Nesse formato, os clientes OPC UA acessam dados em um servidor OPC UA por meio
de comunicagdes ponto a ponto, garantindo trocas de dados criptografadas, seguras
e eficientes. Mesmo em ambientes de rede desafiadores, essa comunicagdo mantém
a integridade dos dados (POGACEAN e colab., 2016). A Figura 5 contém uma

ilustracéo do sentido dessa comunicacao.



Figura 5 — OPC/UA, Cliente/Servidor
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Fonte: (SIEMENS BRASIL, 2023)

Outro modelo amplamente utiizado é o OPC UA com PubSub
(publish/subscribe), baseado no conceito um-para-muitos ou muitos-para-um. Nesse
cenario, um publisher disponibiliza dados para uma quantidade ilimitada de
subscribers na rede. A comunicacdo OPC UA PubSub pode ocorrer via User
Datagram Protocol (UDP) ou diretamente na camada 2, resultando em ciclos de
comunicacdo rapidos, especialmente quando combinado com o Time-Sensitive
Networking (TSN). Isso viabiliza a comunicagcdo em tempo real no nivel de controle,
atendendo as exigéncias de aplicacbes sensiveis ao tempo (POGACEAN e colab.,

2016). A Figura 6 contém uma ilustracdo do sentido dessa comunicacao.
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Figura 6 — OPC/UA, PubSub
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2.4. Tecnologias e Ferramentas Web

Neste subcapitulo da revisdo bibliogréfica, abordaremos os fundamentos
essenciais da Web, incluindo HTML, CSS e Javascript. Exploraremos também um
framework relevante no desenvolvimento frontend, o Bootstrap. Por fim, dedicaremos
atencao a ferramenta utilizada para o desenvolvimento do backend da aplicacdo web,

o .NET, e a sua linguagem associada, o C#.

2.4.1. HTML, CSS e Javascript

HTML (HyperText Markup Language) é uma linguagem fundamental para
estruturar e formatar o contetdo das paginas web. Para criar um projeto utilizando
HTML, pode-se utilizar um arquivo com extensao .html que pode ser aberto em um
navegador. O navegador interpreta o cddigo-fonte presente no arquivo .html para
dispor os elementos na tela (HILLMAN, 2021).
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A estrutura de um documento HTML pode ser comparada a uma arvore, onde
temos a raiz representada pelo elemento <html>. A partir da raiz, & possivel declarar
novos elementos, que podem ser considerados como ramos da arvore. Esses ramos
podem ter ramificagdes adicionais, aninhando elementos, o que cria pais e filhos na
hierarquia. Elementos que compartilham do mesmo ramo de origem s&o chamados
de irméos (MDN CONTRIBUTORS, 2023b).

Cada elemento HTML é construido com uma tag de abertura, cercada por
colchetes angulares. Por exemplo, a tag de paragrafo <p> € seguida pelo contetdo a
ser mostrado e é fechada por uma tag idéntica a de abertura, mas com uma barra
antes do nome do elemento: </p> (MDN CONTRIBUTORS, 2023b).

A representacao estruturada do conteaddo HTML de uma péagina web é feita
através do DOM (Document Object Model), que € uma interface de programacao
permitindo o acesso e manipulacao dos elementos (MDN CONTRIBUTORS, 2023b).
O DOM organiza os elementos em forma de arvore, onde cada elemento é
representado por um no, organizado hierarquicamente de acordo com a estrutura do

documento. Na Figura 7 esté ilustrada a estrutura basica do DOM:
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Figura 7 — Estrutura basica do DOM
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Fonte: (HILLMAN, 2021)

Antes do surgimento do CSS (Cascading Style Sheets), a estilizacao de paginas
web era feita principalmente por meio de elementos HTML e atributos de estilo
embutidos. Isso significava que o estilo estava misturado com a estrutura do
documento HTML, tornando o cdédigo mais dificil de manter e modificar (NEVES,
2021).

Em 1994, o engenheiro Hakon Wium Lie introduziu uma solucéo para o caos
visual das paginas HTML da época: o CSS, ou Cascading Style Sheets. Em parceria
com o W3C (World Wide Web Consortium), ele propds uma linguagem de estilizacao
gue permitiria aos desenvolvedores implementarem e controlar estilos visuais de
maneira eficaz (NEVES, 2021).

O CSS evoluiu ao longo do tempo, progredindo em diferentes niveis em vez de

versoes distintas:

CSS1: Lancado oficialmente em 1996, permitiu aos desenvolvedores separarem
0 conteudo do design em seus sites pela primeira vez, marcando um avango

significativo.
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CSS2: Em 1998, trouxe funcionalidades adicionais, como suporte para tipos de
midias, possibilitando estilos especificos para impressao e visualizacao na tela.

CSS3: Esta fase introduziu complexidade ao ser dividida em modulos menores,
abordando diversos aspectos do CSS. Inovacbes notdveis incluem efeitos de

animacao, transicdes, transformacdes e o versatil flexbox.

Os seletores em CSS desempenham um papel fundamental na estilizacdo das
paginas web, permitindo a identificacdo de elementos com base em padrdes
especificos. Esses seletores capacitam os desenvolvedores a direcionarem com
precisao os elementos HTML desejados, seja com base no tipo do elemento, por meio
de classes ou IDs atribuidos a eles. Essa capacidade de selecao refinada é essencial
para aplicar estilos e layout de maneira personalizada, tornando o CSS uma
linguagem poderosa para o design e apresentacdo de contetdo na web (NEVES,
2021). Os seletores em CSS ajudam a identificar elementos com base em padrbes

especificos:

1. Tipo: Seleciona elementos pelo nome do elemento, como p, div, hl, etc.

2. Classe: Seleciona elementos pela classe, usando um ponto (.) seguido do
nome da classe.

3. ID: Seleciona elementos pelo ID, usando uma hashtag (#) seguida do

nome do ID.

As propriedades em CSS controlam diversos aspectos visuais, como cor do
texto, tamanho da borda, fonte e espacamento. Com centenas de propriedades
disponiveis, oferece um controle minucioso sobre a aparéncia das paginas web. Cada
propriedade possui valores especificos, podendo ser simples, como "auto" ou "none",
ou valores mais complexos, como numeros, cores ou strings de texto (MDN
CONTRIBUTORS, 2023a).

O posicionamento dos elementos em CSS é uma habilidade fundamental que
implica organizar diversos blocos em um espaco restrito. Essa disposicao é alcancada
por meio de propriedades como "position”, "top", "right", "bottom", "left" e "z-index",
gue oferecem controle preciso sobre a localizagédo e empilhamento dos elementos na

pagina. Cada elemento é visualizado como uma caixa retangular, seguindo o modelo
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conhecido como Box Model, que é dividido em quatro &reas distintas: a margem
(margin), que define o espaco ao redor da caixa, funcionando como um buffer entre o
elemento e seu entorno; a borda (border), que é a linha que circunda o preenchimento
e 0 conteudo interno; e o preenchimento (padding), um espaco entre a borda e o
contetido, atuando como uma almofada que protege o conteddo da borda. Essa
compreensao detalhada do posicionamento e da estrutura dos elementos € essencial
para criar layouts eficazes e visualmente atraentes em paginas web (MDN
CONTRIBUTORS, 2023a).

Uma caracteristica crucial do CSS é sua capacidade de tornar os designs
responsivos, o que significa que as paginas se adaptam de forma fluida a diferentes
ambientes, incluindo variados tamanhos de tela e dispositivos. Esse recurso é
possivel gracas as media queries, que permitem ajustar estilos conforme o tamanho
da tela, proporcionando uma experiéncia de usuario perfeitamente adaptada ao
dispositivo em uso (MDN CONTRIBUTORS, 2023a).

JavaScript, em conjunto com HTML e CSS, desempenha um papel essencial na
criacao de paginas web dinamicas e interativas. Enquanto o HTML fornece a estrutura
basica da pagina, definindo elementos e seu conteudo, o CSS é responsavel pelo
estilo e pela apresentacdo visual. Ja o JavaScript adiciona uma camada de

dinamismo, permitindo a manipulacéo do contetdo e interagdes do usuario.

JavaScript € uma linguagem interpretada e orientada a objetos, com fun¢des de
primeira classe, sendo amplamente reconhecida como a principal linguagem de script
para desenvolvimento web. Sua arquitetura é fundamentada em prototipos,
destacando-se por ser uma linguagem multi-paradigma e dinamica, capaz de suportar
abordagens variadas, incluindo orientacdo a objetos, imperativa e declarativa (MDN
CONTRIBUTORS, 2022).

Esta linguagem se destaca por sua conciséo e notavel flexibilidade. Sua natureza
compacta ndo compromete sua capacidade de abordar uma ampla gama de
aplicagbes (MDN CONTRIBUTORS, 2022). Entre suas diversas utilidades, destacam-
se a criacdo de interfaces de programacao de aplicativos integradas a navegadores
web, APIs de terceiros que possibilitam a incorporacdo de novas funcionalidades em

diferentes provedores de conteldo, e o aproveitamento de estruturas e bibliotecas de
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terceiros que agilizam significativamente o desenvolvimento de websites e aplicativos
ao serem aplicadas ao HTML. Essa versatilidade torna possivel atender as demandas

de projetos diversos de forma eficiente e adaptavel.
2.4.2. Bootstrap

O Bootstrap € um robusto framework frontend que simplifica e acelera a criagdo
de sites e aplicacdes responsivas. Ele oferece uma variedade de estruturas de CSS
prontas para uso, garantindo a consisténcia e o design visualmente atraente em

diversas plataformas, desde desktops até dispositivos méveis (DERAMOND, 2023).

Este framework verséatil oferece uma série de propriedades e classes essenciais

para o desenvolvimento web:

1. Sistema de Grid: Um sistema de grid responsivo baseado em colunas
permite a criacdo facil e flexivel de layouts adaptaveis a diferentes
tamanhos de tela e dispositivos.

2. Estilizacéo de Texto: Classes para modificar tamanhos de fonte, negrito,
italico, entre outros, proporcionam controle completo sobre a tipografia.

3. Cores e Espacamento: Classes predefinidas para cores e utilitarios para
ajustar espacamentos interno (padding) e externo (margin) garantem um
design harmonioso.

4. Bordas e Alertas: Classes para adicdo ou remocao de bordas, além de
estilos especificos para alertas, como sucesso, aviso e erro, oferecem
feedback visual claro.

5. Botdes e Formularios: Estilos para criar botdes com diferentes tamanhos,
formas e cores, juntamente com classes para personalizar campos de
formulario, como input, checkbox e radio.

6. Componentes Interativos: O Bootstrap oferece uma variedade de
componentes interativos, incluindo barra de navegacdo responsiva,
Carrossel para imagens rotativas, Modais para pop-ups personalizados e
Abas (Tabs) para navegacéo intuitiva entre se¢des de conteudo.

7. Cards, Dropdowns e icones: Estilos predefinidos para criar cartbes

informativos (Cards) com suporte a imagens, titulos e botdes, além de
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dropdowns elegantes e integracdo com bibliotecas populares de icones,

como FontAwesome, para incluséo facil de icones personalizados.
2.4.3. NET E C#

O .NET é uma plataforma de desenvolvimento de codigo aberto e gratuita, que
oferece suporte a criacdo de uma variedade de aplicacbes em diferentes plataformas.
Esta abrangéncia inclui aplicacées de desktop, web, cloud, mobile, gaming, 0T e IA,
conforme ilustrado na Figura 8. Para o desenvolvimento dessas aplicagdes,
destacam-se ferramentas essenciais como o Visual Studio, Visual Studio for Mac,
Visual Studio Code, além do proprio console (MICROSOFT, 2023c).

Figura 8 — Plataforma .NET

NET — A unified platform

TOOLS

DESKTOP MOBILE

WPF Xamarin MLNET VISUAL STUDIO

Windows Forms NET for
uwp Apache Spark

ENPS

.NET STANDARD
VISUAL STUDIO FOR MAC

&

.NET 5

VISUAL STUDIO CODE

INFRASTRUCTURE

.
..\

Fonte: (RICH LANDER, 2019)

Essa plataforma oferece a flexibilidade de utilizar diversas linguagens de
programacao, entre as quais se destacam o C#, F# e Visual Basic. O C#, em
particular, € a linguagem mais utilizada, caracterizando-se como uma linguagem
orientada a objetos e componentes. A robustez e confiabilidade do C# sé&o
fundamentadas em recursos essenciais, como a coleta de lixo, que automaticamente
libera a memoéria ocupada por objetos ndo acessiveis (MICROSOFT, 2023e).
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O tratamento de excecdes oferece uma abordagem estruturada e extensivel
para deteccdo e recuperagdo de erros, enquanto expressdes Lambda adicionam
suporte a técnicas de programacao funcional. O LINQ (Language Integrated Query)
estabelece um padrao para trabalhar com dados provenientes de diversas fontes. O
suporte a linguagem para operag¢des assincronas proporciona uma sintaxe para a
criacdo de sistemas distribuidos(MICROSOFT, 2023e).

O C# permite a alocagao dindmica de objetos e o armazenamento eficiente de
estruturas de sintaxe simples. Adicionalmente, oferece suporte a tipos de referéncia e
tipos de valor definidos pelo usuario. A alocacdo dinamica de objetos e o
armazenamento eficiente de estruturas leves em linha séo possiveis com o C#. Além
disso, a linguagem proporciona suporte a métodos e tipos genéricos, oferecendo

maior seguranca e desempenho(MICROSOFT, 2023e).

Entre as vantagens da utilizacdo do .NET, destacam-se sua versatilidade,
evidenciada na Figura 8, e 0 suporte ao cédigo aberto proporcionado pela .NET
Foundation. Esta fundacéo conta com mais de 100.000 contribui¢cdes provenientes de
mais de 3700 empresas distintas. Vale ressaltar ainda que o .NET € reconhecido por
sua confiabilidade e seguranca, respaldado pelo suporte agil da Microsoft, que realiza
atualizacbes de seguranca de forma rapida diante de ameacas reportadas
(MICROSOFT, 2023d).

Um fator de extrema importancia € o desempenho oferecido pelo .NET,
comprovado por testes conduzidos pelo TECHEMPOWER, que esta ilustrado na
Figura 9. Esses testes englobam tarefas como serializacdo JSON, acesso a banco de
dados e renderizacdo de modelo do lado do servidor (TECHEMPOWER, 2022).
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Figura 9 — Comparacéo de Desempenho .NET

2.20M 7.02M 0.60M

requests / sec requests / sec requests / sec

Java Servlet NET Node.js

Fonte: (MICROSOFT, 2023a)

Para desenvolver aplicacdes web com o .NET, € necessario utilizar o ASP.NET,
um framework que, por sua vez, se baseia no .NET. Essa estrutura abrange todas as
funcionalidades do .NET e expande essa plataforma com ferramentas e bibliotecas
dedicadas a criacdo web. Entre essas ferramentas, destacam-se o framework basico
para solicitacdes web em C#, o Razor - uma sintaxe para modelagem de paginas web,
0 padréo de arquitetura MVC - Modelo-Vis&o-Controlador, o sistema de autenticacao
e as extensdes do editor (MICROSOFT, 2023b).

O Razor, mencionado anteriormente, oferece uma sintaxe para criar paginas
web dindmicas utilizando HTML e C#. O codigo é avaliado pelo servidor, e o contetudo
HTML resultante é enviado ao usuario. O ASP.NET integra-se com estruturas
JavaScript e inclui modelos predefinidos para estruturas SPA - aplicativos de pagina
Unica, como React e Angular (MICROSOFT, 2023b).
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3. Metodologia

O projeto foi desenvolvido em uma sequéncia estruturada de etapas.
Inicialmente, a planta de separacao de pecas foi adaptada no Factory I/O, seguida
pela criacdo da programacdo em ladder no Codesys, que também foi utilizado para
criar e configurar o servidor OPC. Na sequéncia, foram realizados testes de conexao
e desenvolvida a API REST utilizando as bibliotecas do framework ASP.NET. Por fim,
o front-end foi implementado com CSS, HTML, JavaScript e Bootstrap. Cada uma

dessas etapas sera detalhada nos subcapitulos a seguir

3.1.Aplicacéo do Factory.lO

A planta de separacao de pecgas, ilustrada na Figura 10, utilizada no projeto foi
baseada nas aulas de Controladores Loégicos Digitais, ministradas pelo professor
Willian, um dos orientadores do trabalho. O primeiro passo foi estabelecer a conexao
com o servidor OPC e correlacionar as variaveis da légica ladder, conforme ilustrado
na Figura 11. Na parte superior da imagem, pode-se visualizar o nome do servidor
conectado. No centro, encontram-se listadas todas as variaveis presentes no servidor.
A esquerda, estdo os sensores da simulacdo, vinculados as variaveis
correspondentes do servidor, enquanto a direita, estdo os elementos de saida da
simulacdo, também associados as suas respectivas variaveis no servidor. Esse
mapeamento foi essencial para garantir o correto funcionamento da integracéo entre

a simulacao e o sistema
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Figura 10 — Planta de Separacao de Pecas Factory IO

Fonte: (Imagem do Autor)
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Figura 11 — Conexdo OPC/FACTORY.IO

Server:
OPCUAServer@DESKTOP-D46
STS2 (UA) (93)

SerialNumber
RevisionCounter
Manufacturer
Model
DeviceManual
DeviceRevision
SoftwareRevision
HardwareRevision
EMERGENCIA
EMISSOR Emitter T (Emit)
ESTEIRA_C Curved Belt Conveyor 1 CW
ESTEIRA_G Belt Conveyor (6m) 1

ESTEIRA_P Belt Conveyor (2m) 1 (V)

GARRA Two-Axis Pick & Place 1 (Grab)
GARRA_EIX0O_X Two-Axis Pick & Place 1 X
GARRA_EIX0_Z Two-Axis Pick & Place 1 Z
GARRA_LEFT Two-Axis Pick & Place 1 Left
GARRA RIGHT Two-Axis Pick & Place 1 Right
PUSHER_1 Pusher 1
PUSHER_ 2 Pusher 2
PUSHER_3 Pusher 3
SENSOR_1
Vision Sensor 1 SENSOR_AZUL
Vision Sensor 3 SENSOR_CINZA
Vision Sensor 2 SENSOR_VERDE
OnlineAccess

NodeVersion

Fonte: (Imagem do Autor)

Em seguida, foi necessario ajustar a posicao dos sensores e modificar o intervalo
de surgimento das pecas para otimizar o funcionamento da planta. Esses ajustes
permitiram uma melhor adequacé&o ao processo de classificacdo. A planta € composta
por diversos componentes, incluindo uma garra para movimentagcédo das pecas, uma
esteira grande, uma esteira pequena e uma em curva. Além disso, ha trés sensores,
um para cada tipo de cor das pecas, trés empurradores e um emissor responsavel por
liberar as pecas no sistema. Apos essas modificagcdes, a planta ficou como ilustrado

na Figura 10.
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3.2.Programacao pelo Codesys para automacéao do processo

Inicialmente, foi necessario configurar o servidor OPC, o que incluiu a definicao
de permissdes de acesso para garantir a seguranca e o controle adequado da
comunicacao entre os dispositivos. Apos essa etapa, iniciou-se o desenvolvimento da
programacao em ladder, seguindo um processo estruturado. Foram configuradas as
varidveis associadas aos sensores e atuadores da planta, além de implementadas as
interacOes entre os diferentes elementos do sistema, como os empurradores, esteiras

e 0 emissor de pecas.

A logica do sistema pode ser dividida em sete partes distintas. A primeira € o
‘Start' (Figura 12), responsavel por iniciar o funcionamento da planta. Em seguida,
temos os simuladores de emergéncia, que testam o comportamento da planta em
cenarios de falha (Figura 12). Os 'Sets' (Figura 13 e Figura 14) controlam a ativacao
de diferentes componentes, enquanto os 'Resets' (Figura 15, Figura 16 e Figura 17)
realizam a funcéo oposta, desativando-os quando necessario. Os sensores acionam
os empurradores (‘pushers’) para direcionar as pecas (Figura 18). O 'Ciclo 1' (Figura
19) é responsavel por mover as pecgas até a esteira, enquanto o 'Ciclo 2' cuida do
retorno da garra, reiniciando o processo (Figura 20).



Figura 12 — Ladder Start/Emergéncia
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Figura 13 — Ladder Sets 1
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Fonte: (Imagem do Autor)
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ON_PUSHER_1

Figura 14 — Ladder Sets 2
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Figura 15 — Ladder Resets 1
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Fonte: Imagem do Autor
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Figura 16 — Ladder Resets 2
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Figura 17 — Ladder Resets 3
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ACIONAMENTO DOS PUSHERS PELOS SENSORES

SENSOR_CINZA

Figura 18 — Ladder Sensores
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INfCIO DO CICLO 1

CICLO_1

Figura 19 — Ladder Ciclo 1
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Figura 20 — Ladder Ciclo 2
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Fonte: (Imagem do Autor)

3.3.Desenvolvimento da APl REST pelo ASP.NET

Para estabelecer a comunicacdo com o servidor OPC, utilizou-se a biblioteca
Opc.UaFx.Client. O primeiro passo foi testar a conexao para identificar o Nodeld de
cada variavel associada aos componentes da planta. Esse processo foi essencial para
garantir que as variaveis corretas fossem acessadas e que fosse possivel realizar
alteracdes nelas conforme necessario. A partir desses testes, foi possivel assegurar

que o sistema poderia ler e modificar as variaveis em tempo real, permitindo uma
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integracao eficaz entre o servidor OPC e backend. O cdodigo utilizado nesse teste esta
na Figura 21 e na Figura 22.

Figura 21 — Cédigo Teste Comunicagao OPC 1

Opc.Uakx;
Opc.UaFx.Client;

Main( [1 args)
serverlrl =

ient(serverlrl))

client.Connect(]);

r.wrltELlnE[ Conectado ao servidor OPC UA!");

rootNodeld = ypes .ObjectsFolder;

BrowseNedes(client, rootNodeId);

client.Disconnect(]):

nt{serverlrl))

client.Connect();

Console. wrlteLlnE[ Conectado ao servidor OPC UA!");

nodeIdToRead = "ns=U:s=|var |l Control Win V JApplication.PLC_PRG

nesValue =

cll@nt WriteNode(no ﬁIdTDHEid newvalual;
C Valor escrito: {newValue}");

client.Disconnect();
JMriteline("D

Fonte: (Imagem do Autor)
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Figura 22 - Cédigo Teste Comunicag¢do OPC 2

ErowseNodes{0p ent client, Op eId nodeld, indent = "™}

nodeInfo
children

client.BrowseNode(nodeId);
nodeInfo.Children();

foreach ( childNMode in children)
{

Le.Writel ine(5" {indent }NodeId: {childNode.NodeId}, DisplayName: {childNode.DisplayName}");

BrowseNodes(client, childNode.NodeId, indemt + " ")

}

catch (Exc

~ no nd {nodeld}: {ex.Messagel"):;

Fonte: (Imagem do Autor)

Ap0s confirmar a viabilidade da comunicag&o com o servidor OPC, deu-se inicio
ao desenvolvimento da API REST. O primeiro passo foi a criacdo do modelo de dados,
gue serviria como base para a estrutura da APIl. Esse modelo define as variaveis e
parametros que serdo manipulados pela controladora principal, permitindo a interacéao
direta com a légica de controle da planta. A partir desse modelo, a controladora foi
construida para gerenciar as requisicoes HTTP, facilitando a comunicacéo entre o
front-end e o servidor OPC de forma eficiente e segura. O codigo pode ser visto na

Figura 23.
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Figura 23 — Modelo para Controladora

TCC_MVC. Models

WriteRequest

NodeId {

NewValue {

Fonte: (Imagem do Autor)

Em seguida, foi desenvolvida a controladora, responsavel por gerenciar as
requisicbes GET e POST da API. A funcdo GET (Figura 25) foi implementada para
consultar os estados atuais das variaveis do servidor OPC, permitindo o
monitoramento em tempo real. J& o método POST (Figura 24) foi projetado para enviar
comandos e atualiza¢des para o servidor, alterando o estado das variaveis conforme

necessario.



Figura 24 — Controladora e Método Post da Rest Api

Microsoft.AspNetCore. Muc;

Opc. UaFx;

Opc.UaFx.Client;

TCC_MVC. Models;
TCC_MVC.Controllers

1

serverlrl =

( client = Lient(serverlrl))
client.Connect();
nodeId = request . NodeId);
{

client.WriteNode(nodeId, reguest.NewValue);

nodeldToRead = request.Nodeld;

lue = client.ReadNode(nodeIdToRead);
o .Writel ine( {value}");

newValue = request.NewValue;

)

turn BadRequest( { Error = $"Err

rn BadRequest( { Error =

Fonte: (Imagem do Autor)

t.NewValuel" });
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Figura 25 — Método Get da Rest Api

HttpGet("readvalus")]

- TActionResult ReadValue( [FromQuery]

.IsNullOrEmpty(nodeId])

return BadRequest("NodeId nio pode

i client = ( ent(serverlrl))
client.Connect();

opcValue = client.ReadNode(nodeId);
Console.Writeline($"Valor lide no {nodeIld}: {opcValue}™);

client.Disconnect();

return Ok(opcValue.Value);

return S.t.atusCudq{E-EllElr $"Erro ao ler o valor: {ex.Message} j‘

Fonte: (Imagem do Autor)

3.4.Desenvolvimento das telas seguindo a ISA-101

A fase final do desenvolvimento foi dedicada a criacao do front-end, comecando
pela definicdo do CSS, responsavel pela estilizacdo e aparéncia da pagina. O CSS e
o Bootstrap foram utilizados para garantir um layout responsivo e visualmente
agradavel, ajustando elementos como cores, fontes, espacamento e organizacdo dos
componentes na interface. Além disso, eles asseguraram que o design fosse
consistente em diferentes dispositivos e tamanhos de tela. Tendo o cédigo do CSS na

Figura 26.
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Figura 26 - CSS

.btn-white {
background-color: BMwhite;
color: Oblack;
border: 1px

.btn-primary {
background-color: [lblue;
color: Mwhite;

.btn ndary {
background-color: B gray
color: Mwhite;

.navbar-nav {
min-height:
max-height:
overflow-y: auto;

Fonte: (Imagem do Autor)

Em seguida, foi desenvolvido o HTML, responsavel pela estruturacdo das
paginas do sistema. A pagina foi organizada em trés partes principais. A primeira € a
barra de navegacéao (Figura 27), que fornece acesso rapido as diferentes se¢des do
sistema e facilita a navegacdo do usuario. A segunda parte € composta pelos
containers que exibem os equipamentos da planta (Figura 28), permitindo o
monitoramento visual dos componentes em tempo real. Por fim, a terceira parte inclui
os botdes interativos (Figura 29), que permitem ao usuario modificar e visualizar o
estado das varidveis controladas, oferecendo uma interface direta para o

gerenciamento da planta.



Figura 27 — Barra de Navegacdo HTML

type: It

aria-haspopup= ia-expanded=

Fonte: (Imagem do Autor)
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Figura 28 — Containers HTML

data-nodeid=
data-nodeidlog
data-newvalue="trus

ata-newvalue="t

Fonte: (Imagem do Autor)

Figura 29 — Botbes HTML

Fonte: (Imagem do Autor)

Por fim, foi desenvolvido o JavaScript do front-end, dividido em duas partes
principais. O primeiro script é responsavel por comunicar com a APl REST criada

anteriormente, atualizando o estado das variaveis exibidas na tela e monitorando
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continuamente o estado de emergéncia, independentemente da tela em uso,
garantindo que quaisquer situacdes criticas sejam detectadas. A Figura 30 e a Figura
31, mostram esse codigo. O segundo script lida com a alteracdo dos valores das
variaveis quando solicitado pelo usuério; sendo visto na Figura 32; passando essa

alteracao para a Rest Api que repassa para o servidor OPC.



Figura 30 — BotBes e Emergéncia JavaScript 1

nodeIdEmergencia = ° 4; r 1 Win V3 x64.Application.PLC_PRG
apiUrl = “${apiUrlBase}r

response = await fetch(apiurl);
Iresponse .ok

throw Error( Erro na requisicdo: ${response.statusText} };

data = await response.json();
emergenciaElement = document.querySelector(’ .navbar-brand’
emergencialcon = document.querySelector(’.navbar-brand + img’

»

»

emergencialcon.src

else

emergenciaElement.class
emergencialcon.src =

catch (error)
c

onsole_error( "Erro ao verificar o NodeId

updateButtonPair(pairButtons) {
nodeId = pairButtons[@].getAttribute("data-nodeid™);
apiurl = “${apiurlBase}readvalue?nodeld=%{encodeURIComponent(nodeld

response = await fetch(apiurl);
if (lresponse.ok

throw Error( Erro na requisicdo: ${response.statusText} );

value = await response.json();
pairButtons.forEach(btn {
btnType = btn.getAttribute("data-type™);
if (value) {
if (btnType === "primary"
btn.classList.remove(”btn-
btn.classlist.add("btn-primary
else if (btnType ==
btn.classlList.remove("b
btn.classlist.add("btn-secondary™});
} else {
if (btnType === "primary"”
btn.classlList.remove( "L rim " W ");
btn.classlList.add("bt
else if (btnType === "
btn.classList.
btn.classlList.add("btn-primary

3

(error)

onsole.error{"Erro ao atualizar o par de botdes:", error);

Fonte: (Imagem do Autor)

MERGENCIA" ;

s
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Figura 31 - Botdes e Emergéncia JavaScript 2

if (!buttonPairs[pair]) {
buttonPairs[pair] = [];

h
buttonPairs[pair].push(button);

pair buttonPairs

await updateButtonPair(but

await verificarNodeIdEmergencia();

setTimeout (updateButtonColors, 10868);

document.addEventListener( " Di
updateButtonColors();

})s

Fonte: (Imagem do Autor)



Figura 32 — Requisicdo JavaScript

document.addEventListener("DOMCo
document. quer
1t = document.getElementById

sendValue(nod
apiUrl = "htt
payload = {
NodeId: nodeld,
NewValue: newValue

method:

header

+s

body: JSON.stringi

d itr
result.textContent = + JSON.stringify(

h (error)

+ error.message;

.forkach
button.addE

xtContent = "E

t sendValue(

setTimeout(
t sendValue(n

Fonte: (Imagem do Autor)
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4. Resultados

A adaptacao da planta utilizando o Factory I/O foi bem-sucedida, assim como a
programacao em ladder no Codesys e a criagdo e configuracdo do servidor OPC. A
implementacéo da APl REST com o .NET também foi concluida com éxito. As telas,
desenvolvidas com CSS, HTML, JavaScript e, principalmente, Bootstrap, estao
operacionais e responsivas, adaptando-se eficientemente a diferentes dispositivos

com acesso a web.

4.1.Diagrama de Conexéao do Sistema

A comunicagdo no sistema esté estruturada com o servidor OPC como o nucleo
central, facilitando a interagdo entre os diferentes componentes. O Factory 1/O, 0
Codesys e a APl REST estabelecem comunicac¢do direta com o servidor OPC,
garantindo que todos os dados e comandos sejam centralizados e gerenciados
eficientemente. A aplicacdo web, por sua vez, interage exclusivamente com a API
REST, que atua como intermediaria entre a interface do usuario e o servidor OPC.
Esse modelo garante que a comunicacéo entre a aplicacao web e o servidor OPC seja
bem gerenciada e simplificada, permitindo que a APl REST forneca uma interface
consistente e segura para a manipulacdo dos dados e comandos no servidor OPC.
Essa relagdo de comunicacéo estd ilustrada na Figura 33.
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Figura 33 — Diagrama de Conexdes do Sistema

N 7

Ponto a ponto Ponto a ponto

Servidor OPC

Comunicacdo utilizando a biblioteca
OPC.UAFX.CLIENT (Ponlo a ponto)

Rest API > ( Aplicacao
€ WEB
Consumindo os mélodos GET e POST da APl REST

Fonte: (Imagem do Autor)

4.2.Telas do Sistema Seguindo a ISA-101

A tela principal, exibida na Figura 34, apresenta 0s principais elementos do
sistema, incluindo o gerador de pecas, as esteiras e as posi¢cdes da garra. As telas
secundarias, exemplificadas na Figura 35, fornecem informacgfes detalhadas sobre
partes especificas do projeto, como a secdo das esteiras da planta. Apesar das
diferencas entre as telas, ha atributos comuns a todas elas: a barra de navegacéo,
que facilita a transi¢éo entre diferentes se¢des do sistema e indica se uma emergéncia
esta em curso, e os botdes de start e stop, que controlam o processo geral da planta.
Esses elementos sdo projetados para garantir uma navegacao intuitiva e um controle

eficaz do sistema.
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Figura 34 — Tela Principal

Sistema Supervisorio Emergéncia

START STOP

Esteira Grande

Esteira Curva
Gerador de Pegas Esteira Pequena

Sugador Garra Eixo X Garra Eixo Z Garra Direita

Fonte: (Imagem do autor)

Figura 35 — Tela Secundéria

Sistema Supervisorio Emergéncia

START STOP

Esteira Pequena Esteira Grande

Esteira Curva

(o]
Fonte: (Imagem do autor)

Além disso, é importante destacar que a responsividade das telas esta
funcionando de maneira eficiente. Elas ajustam adequadamente os containers do
projeto e garantem o acesso fluido a diferentes sec¢des do sistema por meio da barra
de navegacéao, independentemente do dispositivo ou tamanho da tela. Como pode ser
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visto na Figura 36 e na Figura 37, onde ambas estdo dimensionadas para o tamanho
de um Iphone 14 Pro Max.

Figura 36 — Tela Principal Mobile 1

=

Dimensions: iPhone 14 Pro Max ¥ 430 ¢ 932 89% ¥ No throttling ¥ ()

Emergéncia E
START STOP

Gerador de Pegas

Esteira Pequena

P —

[

Esteira Grande

Fonte: (Imagem do autor)



Figura 37 — Tela Principal Mobile 2

Dimensions: iPhone 14 Pro Max ¥ 43( x 932 89% v

Mobile S —320px

Emergéncia

Principal
Garra
Esteiras
Pushers

Sensores

START STOP

Esteira Pequena

Esteira Grande

Fonte: (Imagem do autor)

No throttling ¥

-

@\
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4.3.Funcionamento e Indica¢gdes dos Botdes

Os botbes "On" e "Off" de cada componente do sistema desempenham duas
funcdes principais. Primeiramente, eles enviam para a APl REST o valor que a variavel
correspondente deve assumir, que pode ser true (para ligado) ou false (para
desligado). Em segundo lugar, esses botbes fornecem uma indicagao visual do estado
atual do componente. Quando o botdo esta na posi¢édo "On", ele altera a cor para azul,
sinalizando que o componente esta ativo e funcionando corretamente. Por outro lado,
guando o botdo esta na posicdo "Off", sua cor muda para cinza, indicando que o
componente esté inativo. Essa representacéo visual facilita a monitorizagdo do estado
dos elementos do sistema de forma rapida e intuitiva.

Um exemplo desse funcionamento pode ser visualizado na Figura 38. Nela, o
gerador de pecas esta ativo, conforme indicado pelo botdo "On", que esta destacado
em azul, enquanto o botao "Off" esta desativado e aparece em cinza. Em contraste, a
esteira pequena mostra o estado oposto; o botdo "Off" foi selecionado, o que faz com
gue ele apareca em azul, enquanto o botdo "On" esta desativado e aparece em cinza.
Esta representacdo visual ajuda a distinguir rapidamente quais componentes estao
em operagdo e quais estido desligados, facilitando o monitoramento e controle do

sistema.
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Figura 38 — Exemplo de Funcionamento dos Botdes

Gerador de Pecas Esteira Pequena

Fonte: (Imagem do Autor)

4.4.Funcionamento da Emergéncia

A funcdo de simulacdo de emergéncia opera da seguinte maneira: quando
ativada, ela desativa todo o sistema, impedindo que os outros elementos funcionem
até que a emergéncia seja desativada. Além disso, um indicativo visual no topo da
tela mostra um simbolo cuja cor € invertida para sinalizar a ocorréncia de um

problema.

A Figura 39 ilustra esse funcionamento. Na imagem, a emergéncia esta em curso
e, mesmo que o botdo "Start" seja pressionado para retomar a operagao, o sistema
nao reativa até que a emergéncia seja resolvida. O simbolo de emergéncia, localizado
ao lado da palavra "Emergéncia” na barra de navegacao, so retorna ao seu estado
normal quando a emergéncia é finalizada. Essa abordagem assegura que a condigéo
critica seja resolvida antes de qualquer retorno a operacdo normal do sistema.
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Figura 39 — Exemplo do Funcionamento da Emergéncia

START STOP

Emergéncia

Bl 0

Fonte: (Imagem do Autor)

4.5. Requisitos de Desempenho na Aplicacédo e Desenvolvimento

Um ponto crucial a ser analisado é a estabilidade do Codesys, que apresentou piora nas
versdes mais recentes, impactando negativamente o desenvolvimento e a execuc¢édo do projeto. Além
disso, é fundamental destacar que a eficiéncia na comunicagao entre sistemas € vital. A maquina que

executa a APl REST deve possuir uma capacidade operacional robusta da CPU (processador). Da
mesma forma, o dispositivo que executa a aplicacdo web precisa de uma conexdo com a internet

estavel e rapida para garantir um desempenho otimizado e uma experiéncia de usuério satisfatoria.
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5. Considerac¢des Finais

Concluindo, a implementacdo de um sistema supervisoério web provou ser eficaz,
com ampla aplicabilidade em diferentes processos produtivos. Esse tipo de sistema é
especialmente interessante quando ha necessidade de supervisionar as operacdes
remotamente, permitindo que o engenheiro responsavel, ou qualquer outro
profissional autorizado, monitore o funcionamento da planta em tempo real,

independentemente de sua localizacao.

Além disso, a versatilidade do sistema supervisério web foi um ponto de
destaque, sobretudo quando combinado com uma APl REST desenvolvida em .NET.
A robustez dessa plataforma, que oferece uma biblioteca completa para lidar com o
protocolo de comunicacdo OPC, facilita a integracdo e garante uma comunicagao
eficiente entre os componentes da planta. Essa solugcdo tecnoldgica permite nao
apenas 0 monitoramento, mas também o controle remoto, ampliando
significativamente as possibilidades de automacdo e gestdo industrial, tornando o

processo produtivo mais agil, seguro e flexivel.

Para aprimorar este trabalho, sugerem-se as seguintes direces para trabalhos

futuros:

e Estabelecer uma relacdo entre usuarios e permissdes de acesso a
funcdes especificas do sistema,;

e Otimizar a eficiéncia dos métodos HTTP da APl REST, assegurando
respostas mais rapidas e eficazes;

e Aplicar o mesmo principio de otimizac&o aos scripts JavaScript no front-
end, melhorando a performance da interface;

e Replicar o trabalho em uma planta fisica real, a fim de identificar as
adaptacdes necessdrias para uma implementacdo pratica em um

ambiente mais préximo do industrial.
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