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“N&o vés que somos viajantes? E tu me perguntas: que é
vigjar? Eu respondo com uma palavra: é avancgar!
Experimentais isto em ti: que nunca te satisfacas com
aquilo que és para que sejas um dia aquilo que ainda ndo
és. Avanca sempre! Néo fiques parado no caminho.”
SANTO AGOSTINHO



RESUMO

As Redes de Sensores Sem Fio (RSSF) séo caracterizadas por utlizar de
comunicacao sem fio entre os dispositivos no campo, em vez dos tradicionais cabos
de barramento de comunicacao, utilizados nas redes industriais comuns. Estas
apresentam diversas vantagens e estdo sendo utilizadas em diversas aplicacoes.
Este trabalho apresenta um protétipo de rede de sensores wireless que foi
desenvolvido com dispositivos de acesso que permitem conectar sensores
industriais e um servidor de dados. O protétipo apresentado tentou atender a
diferentes demandas de aplicacbes de RSSF o que ndo foi possivel, pois cada

aplicacdo tem diferentes caracteristicas. Porem foi possivel

Palavras-chave: Rede de sensores sem fio. Sensores industriais. Sistema
Supervisoério.



ABSTRACT

Wireless Sensor Networks (WSNs) are characterized by wireless communication
between devices in the industrial field rather than communications control cables
used in common industrial networks. These are presented several times and are
being used in many applications. This work presents a prototype of wireless sensor
network that was developed with access devices that allow connect industrial
sensors into a data server. The prototype of the solution tried to meet different
requirements of WSN applications which are not possible, since each application has
different characteristics.

Keywords: Wireless sensor network. Industrial sensors. Supervisory system.
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1 INTRODUCAO

As industrias estdo em constante desenvolvimento tecnolégico, a fim de
acompanhar a concorréncia e serem bem-sucedidas. Assim, os fabricantes buscam
produzir de forma mais eficiente, com alta qualidade e baixo custo. Para isso,
buscam integrar as diversas partes do processo, buscando ter um controle eficaz,
através de ferramentas como sistemas SCADA, para a obten¢do de dados relativos
ao sistema de producdo (FERREIRA, 2009).

Neste contexto, as redes industriais s&o compostas por diversos sensores
e atuadores espalhados pelo chdo de fabrica e permitem a disponibilizacdo de
dados do processo para dispositivos como controladores, historiadores, sistemas de
gerenciamento de planta, dentre outros. Essas redes seguem padrfes comerciais,
criados por diversos fabricantes de componentes para a industria.

Como uma das opc¢des no campo das redes industriais, temos a Rede de
Sensores Sem Fio (RSSF) - Wireless Sensor Network (WSN). Estas redes sao
caracterizadas por utilizar de comunicagdo sem fio entre os dispositivos no campo,
em vez dos tradicionais cabos de barramento de comunicacao.

As redes de sensores sem fio tendem a serem sistemas distribuidos, em
que os dispositivos trabalham de forma autbnoma (LOUREIRO, 2003). Nesses
sistemas, os sensores também podem atuar como controladores, enviando sinais de
controle a um atuador, de acordo com 0 processo.

Conforme Chong et al. (2003) cada n6é na RSSF tem capacidade de
processamento embarcada e pode ter varios sensores. Os autores exemplificam seu
uso no aumento da quantidade de informacg@es através do conhecimento da posicéo,
latitude e longitude, para sistemas moveis.

Além disso, as RSSF proporcionam vantagens de custo e facilidade de
implantacéo, flexibilidade para expansao, economia de energia, entre outras, em
comparacdo com redes industriais com fio comuns. Podem também ser aplicadas
em diversos ambientes.

Na fase de implantacdo, as RSSF ndo necessitam que cabos cheguem a
cada no, o que reduz os custos, além de necessitar de uma menor quantidade de
mao de obra (SILVA; FRUETT, 2010). Caso seja necessaria a expansao da rede,
basta configurar os novos nos para se conectarem a mesma. No quesito da

economia de energia, redes de sensores sem fio ndo tém quedas de poténcia no
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barramento de comunicacéo, além de que, na maioria das aplicacdes, 0os nos séo
configurados para consumir 0 minimo possivel de energia.

Devido a estas diversas caracteristicas, as RSSF tém um campo de
aplicacdo muito amplo que vai além do ambiente industrial: hd pesquisas em
servicos de saude (KO et al.,, 2015), monitoramento ambiental (SILVA; FRUETT,
2010) e até mesmo operacdes militares (JANGAM, 2016).

Cada um desses campos de aplicacdo aproveita de forma diferente os
recursos disponiveis. O monitoramento ambiental de Mainwaring et al. (2002), por
exemplo, foi feito através de diversos pequenos sensores, alimentados por baterias,
gue transmitem dados do habitat monitorado, tirando vantagem do fato dos nés da
RSSF serem independentes, sem conexdes fisicas entre si.

Além disso, com a grande expansdo da Internet, tornou-se viavel
disponibilizar dados de diversos sensores. Esta facilidade permite que sensores
sejam adicionados a diversos objetos em nosso dia a dia, criando a chamada
“Internet das Coisas”.

A “Internet das Coisas” constitui uma das tecnologias mais importantes,
com potencial para afetar profundamente nosso modo de vida (ABFMEZIEM, 2014).
Basicamente, cada objeto de nossas vidas estara interligado, trocando informacoes,
advindas de diversos sensores, interagindo para alcangcar um objetivo comum, e as
redes de sensores faréo estas conexoes.

As aplicacdes da Internet das coisas e as Redes de Sensores Sem Fio no
contexto industrial estdo em constante desenvolvimento (MIORANDI, 2012), e
podem ser utilizadas para monitorar diversas variaveis, em diversas situagcdes, como
sensores externos de gases que podem contaminar a atmosfera, ou monitoramento
de dados em areas de dificil acesso ou perigosas para a presenca humana
conforme Akyildiz et al. (2002) e Loureiro et al. (2003).

Este trabalho visa contribuir para o desenvolvimento das tecnologias
citadas anteriormente, através do desenvolvimento de um protétipo de rede de
sensores sem fio.

O presente trabalho tomou como principios para o desenvolvimento do
protétipo de rede de sensores sem fio:

* Nds de sensoriamento de baixo custo e compactos;

e Arquitetura escalavel, ou seja, a RSSF suporta a adi¢cdo de novos nos;
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e Melhor gerenciamento dos recursos de processamento e memoria, seja nos
sistemas embarcados, seja no servidor de dados;

e Integragcdo com a internet e outros sistemas.
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2 REFERENCIAL TEORICO

Para projetar uma RSSF, deve-se levar em consideracao a tolerancia a
falhas, a escalabilidade, custos de produgé&o, ambiente operacional, topologia da
rede, restricbes de hardware, meio de transmissdo e consumo de energia (RUIZ,
2004). Alguns destes pontos sdo tratados por Gungor (2009) como “desafios” no
projeto de uma RSSF. Todos estes itens sdo de grande importancia, pois servem
como pilares para definicbes de hardware, topologia da rede, algoritmos
embarcados, etc.

Por exemplo, Ko et al. (2010) tiveram grande preocupacdo com alguns
pontos relevantes a sua aplicacdo, area da saude, como a necessidade de alta
confiabilidade nos sensores, ou seja, a necessidade de o sistema conseguir realizar
a entrega de dados sem perdas de pacotes. A seguranca e privacidade dos dados
foram outras questées que os autores consideraram importante devido ao conteudo
destes serem sigilosos e particulares para os pacientes.

J& Silva e Fruett (2010), devido a natureza da aplicacédo de seu sistema -
monitoramento ambiental - tinham como prioridades o baixo consumo de energia,
devido a ndo existéncia de uma fonte de eletricidade convencional no local, e
possibilidade de gerenciar e monitorar os sensores a distancia.

Neste capitulo, sdo descritas as decisbes que foram tomadas com base
em trabalhos de outros autores, além de algumas definicbes que foram necessarias
para o desenvolvimento deste trabalho. Inicia-se com o hardware dos nos - que
impacta diretamente nos custos, tipo de arquitetura e escalabilidade - até a forma de

integragao com outros sistemas.

2.1 Hardware dos nos

Conforme RUIZ (2004), uma RSSF é formada por diversos dispositivos
autbnomos que geralmente séo projetados para serem compactos Estes, chamados
“nés da rede”, tém como principais componentes um moédulo de comunicacdo sem
fio, fonte de energia, um sensor e um microcontrolador.

Na aplicacdo de redes de sensores sem fio para a saude, Ko et al. (2010)
utilizaram uma plataforma comercial chamada Shimmer. Esta plataforma nos

oferece com baixo consumo de energia e recursos voltados para as areas de saude.
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Estes sdo constituidos por um microcontrolador de 16 bits da Texas Instruments, o
MSP430, e um sistema de radio de baixa poténcia, Chipcon CC2420.

A opcao de unidade de sensoriamento com as fun¢des mais basicas é um
dispositivo com 0s recursos necessarios para acesso a rede sem fio além de um
acelerémetro, giroscopio, magnetdmetro e um cartdo de memaoria embarcado, como
o da FIG. 1.

Figura 1 - Placa Shimmer.
Fonte: Ko et al. (2010, p. 6).

O custo de uma unidade basica é de pouco mais de R$1300?, conforme o
site da plataforma (www.shimmersensing.com). Do ponto de vista dos componentes
utilizados nos ndés do Shimmer, um kit de desenvolvimento béasico para o
microcontrolador Tl MSP430 varia entre R$40 e R$60 - de acordo com as
funcionalidades oferecidas pelo kit, enquanto um maédulo de radio com o Chipcon
CC2420 custa R$40. E importante salientar que héa valores agregados na producéo
do Shimmer que nao foram levantados, como custos de producdo de placas e
desenvolvimento dos softwares envolvidos.

Em seu trabalho de monitoramento ambiental, Silva e Fruett (2010)
utilizaram de um microcontrolador de 32 bits da NXP com o nucleo de
processamento ARM Cortex-MO.

Conforme explicado pelos autores, Utilizar esta familia de
microcontroladores tem como vantagens um conjunto de instrucbes aprimorado,
aumentar a autonomia de energia e apresentar uma capacidade de processamento

consideravel. Para conectar este processador a rede sem fio, os autores optaram

1 Os valores de preco apresentados estdo de acordo com pesquisa realizada no dia 28 de
junho de 2017 e foram aproximados sem levar em considera¢do impostos.
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por utilizar um modulo que ja é de utilizacdo comercial, o X-Bee Pro que utiliza o
padréo ZigBee.

Segundo Gungor (2009), ZigBee é um padrdo de rede de malha com
base no padrdo IEEE 802.15.4 que é voltado para o controle e monitoramento
industrial, automacéo residencial, entre outros. Conforme o autor, ZigBee é
promovido por um grande consoércio de empresas e tem como principais vantagens
“consumo de energia extremamente baixo” e suporte a varias topologias diferentes.

Silva e Fruett (2010) argumentam que com este médulo é possivel que
seja feita uma “comunicacdo simples entre nds”. O médulo se comunica com 0
microcontrolador por meio de uma interface UART. O pre¢o médio de um médulo X-
bee Pro de 60mW ¢é de R$120.

Neste trabalho, foi escolhido o SoC ESP8266. Um SoC € um sistema
completamente embarcado em um unico chip. Estes sistemas geralmente incluem
microcontroladores integrados com sensores, memoria adicional para
armazenamento de dados, hardware para comunicagdo sem fio, etc.

No caso do SoC ESP8266, conforme a fabricante deste a Espressif, este
contém um microcontrolador Tensilica L106 de 32 bits, que pode atingir um clock
maximo de 160 MHz. Este é responsavel por disponibilizar interfaces de entrada e
saida, como portas digitais, comunicacao SPI e 12C. No mesmo chip h& integrado
um hardware de comunicagdo Wi-Fi IEEE 802.11 b/g/n.

O microcontrolador embarcado permite que sejam desenvolvidos
softwares que serdo executados no mesmo, os chamados firmwares. Para o
desenvolvimento destes é possivel utilizar de diferentes linguagens de programacgéao
como Lua, Python e C++.

O ESP8266 é distribuido na forma de modulos, que sao distribuidos e
desenvolvidos por fornecedores de eletrénicos. Cada um dos modulos disponibiliza
as funcionalidades do chip de formas e a custos diferentes, que podem ser utilizadas
de acordo com os requisitos do projeto.

Ha, por exemplo, modulos que apresentam apenas uma interface serial e
duas portas digitais, que podem ser usadas como entrada e saida de dados. E
comum nestes médulos que o firmware que recebe comandos de controle do Wi-Fi
via serial, sendo entdo utilizado como um adaptador Wi-Fi para aplicacbes ja

desenvolvidas em outras plataformas.
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Um dos moédulos mais comuns e de menor custo € o ESP-12E que
disponibiliza as 11 portas de GPIO do ESP8266, como conversor analdgico-digital,
comunicacao 12C e SPI, entre outros, por um pre¢co médio de R$10,00.

Este médulo tem como limitacdo a necessidade de se utilizar um
conversor USB/UART, para escrito o firmware no ESP8266. Outra caracteristica que
dificulta seu uso € o fato de que as portas de GPIO estdo dispostas de uma forma
gue impossibilita a sua fixacdo em uma protoboard para testes, necessitando uma
adaptacao para fazé-lo.

Como uma opc¢ao mais completa, ha o médulo NodeMCU, da AlThinker,
FIG. 2. Este médulo é composto por um chip conversor USB/UART, uma fonte de
alimentacdo regulada de 3.3V e o0 modulo ESP12E. O custo desse modulo é, em
média, R$15,00.

TN
S

Figura 2 - ESP ZTE’,' a esquerda,

e NodeMCU, a direita.

Devido ao preco e ao tamanho da placa do NodeMCU serem maiores que
o do ESpl13-E somente, pode-se utilizar o médulo NodeMCU durante o periodo de
desenvolvimento e, depois de concluir o software e testar o0s componentes externos
necessarios, para producao utilizar o médulo ESP-12E.

2.2Dados centralizados

Conforme a definicdo de Kortuem (2010), as redes sdo compostas por
objetos fisicos - o hardware, e objetos digitais - os softwares, sendo que ambos
devem ser focados na interagdo com o ser humano.

Também no trabalho de Broring et al. (2011), um dos pontos chave das
redes de sensores sem fio é a necessidade de criacdo de tecnologias que facam os

recursos acessiveis a outras aplicacdes. Os autores argumentam que devido a
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grande variedade de tipos e fabricantes de sensores, com seus proprios protocolos
de comunicacdo, a integracdo com diferentes sistemas de monitoramento desses
dados néo é direta.

Para Broring et al. (2011) é clara a diversidade de formas de disponibilizar
os dados dos sensores, de forma descentralizada ou centralizada. Na forma
descentralizada, as informacdes dos dados dos sensores sao entregues pelo proprio
ndé da rede ao cliente, enquanto na centralizada, os dados sdo enviados a uma
central pela qual o cliente pode acessar estes dados.

Na forma descentralizada, um dos exemplos citados pelos autores é uma
aplicacdo em que os dados de cada um dos sensores sdo enviados a diversos
clientes que necessitam destes. Assim, cada cliente recebe somente o que Ihe é (til,
diretamente da fonte.

Esta forma é limitada pelo nimero de clientes que podem receber dados
de cada n6 simultaneamente. Esta limitacdo € gerada pelo poder de processamento
do hardware em cada nd, que podera atender até certa quantidade de clientes, sem
gerar atrasos na entrega dos pacotes.

Quanto a sistemas centralizados, os autores tratam da importancia dos
chamados “Centralized Sensor Web Portals” ou, em traducéo livre, os “Portais de
redes de sensores centralizados”.

Como exemplo de “Portais web centralizados”, Broring et al. (2011) citam
o portal Pachube, adquirido pela LogMeln e entdo renomeado para Xively. Este tem
como obijetivo fornecer uma plataforma para receber os dados de diversos sensores
através da internet, permitindo ao usuario gerencia-los e monitorad-los em uma
interface em tempo real.

No projeto apresentado por Mainwaring (2002) os dados dos sensores
sdo enviados a um servidor no ambiente da aplicacdo. Este servidor atualiza outro
enviando pacotes maiores, com dados de todos os sensores, a cada cinco minutos,
devido a limitagbes de conexdo com a internet no local da RSSF. Desta forma o0s
dados da rede podem ser acessados por meio de uma conexao com a Internet, por
diversos usuarios, mesmo com um pequeno atraso.

Como uma opcao para criar uma camada de acesso aos dados ha a
tecnologia de Web Service. Este é um sistema que cria uma interface entre
diferentes dispositivos que estdo em uma rede, geralmente através do protocolo
HTTP.
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Conforme a FIG. 3, os clientes devem fazer solicitacbes de dados ao
servidor através do Web Service. As solicitacbes resultam em dados que séo

entregues pelo servidor ao cliente, também por meio desta interface.

Servidor
de dados
Interface Web-service
4| 4| 4|
[y vy vy
G D
Computadores clientes

Figura 3 - Comunicacéo entre clientes e servidor através do Web Service.

Conforme Wagh e Thool (2012) Web Service sao softwares auto
descritivos e modulares que expdem dados como servigos na Internet através de
uma interface programavel e onde um endereco especifico é usado para buscar e
salvar esses dados. O formato do Web service é definido pelo desenvolvedor,
dependendo dos objetivos e caracteristicas esperadas no projeto. Os tipos mais
comuns sdo o Simple Object Access Protocol (SOAP) e Representational State
Transfer (REST).

O SOAP estabelece regras rigidas de trocas de mensagens através de
tecnologias da Extensible Markup Language (XML). Conforme a definicdo da W3C a
estrutura do SOAP foi projetada para ser independente de qualquer modelo de
programacao particular e outras semanticas especificas de implementagéo.

Ja o REST € um tipo de Web Service mais flexivel, pois ndo estabelece
restricdbes ao formato das mensagens. Assim a definicdo do corpo de dados é
definida apenas pelo desenvolvedor, o que pode gerar os problemas para sua
utilizagéo.

Toda a comunicacao entre cliente e servidor no REST é realizada atraves
de mensagens pelo protocolo HTTP. Conforme é definido pela W3C, o HTTP € um

protocolo que se encontra no nivel da camada de aplicacdo no modelo Open System
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Interconnection (OSI) e destina-se a sistemas de informacdo distribuidos e
colaborativos e € usado na rede global de computadores desde 1990.

Este protocolo estabelece padrées como sintaxe e requisitos para analise
das mensagens, através de oito métodos: GET, HEAD, POST, PUT, DELETE,
TRACE, OPTIONS e CONNECT.

Os métodos podem ser utilizados de acordo com a aplicacdo, sendo
escolhidos pelo desenvolvedor. Muitas vezes, em web-services, sao utilizados os
métodos GET para adquirir informacdes e o POST para enviar.

O GET adquire e envia informacdes através do endereco - a URL - da
requisicdo, a qual retorna dados, geralmente em formato de XML ou JavaScript
Object Notation (JSON).

Apesar do nome, o JSON ndo € de uso exclusivo para utilizagdo com
JavaScript, podendo ser utilizado em qualquer aplicacdo. E geralmente aplicado em
trocas de mensagens entre servidor e cliente.

O JSON é uma maneira de organizar dados de forma estruturada, que
facilita a leitura dos dados por usuério. Seguindo o exemplo de uma agenda de
contatos, os dados de uma pessoa poderiam ser armazenados em forma de um
JSON como na FIG. 4.

nome": "Carlos D.",
Cidade": "Araxa",
Telefones": {
residencial": "87654321",
comercial®: "12345678"
i
i

Figura 4: Exemplo de JSON de um contato de uma agenda.

Neste exemplo, é possivel identificar trés propriedades do contato: o
nome, cidade e telefones. Este Ultimo ainda é dividido em outras duas propriedades:
residencial e comercial.

O JQuery é uma biblioteca de funcées em JavaScript como animacdes e
manipulacdo de eventos e de partes de um documento HTML. Ja o Bootstrap é um
framework HTML, CSS e JS que disponibiliza diversos componentes reutilizaveis,

configuracdes de CSS para diversos elementos do HTML e alguns componentes em
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JQuery. Conforme o site do projeto (getbootstrap.com) o Bootstrap acelera e facilita
0 processo de desenvolvimento de frontend para a web.

JA o POST é usado para enviar dados ao servidor, geralmente que
alteram o estado de algum recurso. Por exemplo, neste trabalho, para se alterar o
nome de algum dos sensores, utiliza-se uma mensagem enviada através do método
POST ao servidor.

2.3 Bancos de dados

Basicamente, bancos de dados sdo conjuntos de dados estruturados.
Uma agenda de contatos, por exemplo, € um banco de dados com informacdes de
contato como nome, e-mail e telefone.

Quando se trata de bancos de dados em computadores os dados séo
organizados por softwares chamados de Database Management Systems (DMS) -
Sistema de Gerenciamento de Banco de Dados. Estes softwares sdo responsaveis
por permitir a busca e manipulagdo de dados no banco de dados.

No exemplo da agenda os dados podem estar organizados de diferentes
maneiras. E possivel, por exemplo, guardar os contatos em ordem alfabética dos
nomes ou simplesmente na ordem em que foram adicionados.

E importante observar que independente da forma em que foram
armazenados, estes dados sempre irdo manter as relacdes entre eles, de forma que
sempre que houver uma busca por um contato, o resultado de seus dados sera
sempre 0 mesmo.

Nos DMSs relacionais estes dados sdo armazenados em uma ou mais
tabelas que tém colunas. Assim, a tabela “contatos” tem as colunas nome, e-mail e
telefone. As colunas nas tabelas sdo os conjuntos de dados de mesmo tipo e que
tém relagdo com outros que estdo em uma mesma linha. Cada linha desta tabela

representa um contato, conforme a FIG. 5.
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Banco de dados

tabela CONTATOS

email telefone

Carlos carlos@zxc.com 88888888
Dulce dulce@zxc.com 88888888

Tiago fiago@zxc.com 88888888

Pablo pablo@zxc.com 88888888

Gabriel gabriel@zxc.com | 88888888

Figura 5: Banco de dados de uma agenda.

No trabalho de Mainwaring (2002) os dados sé&o guardados em um banco
de dados PostgreSQL o qual constitui um sistema de gerenciamento de banco de
dados relacional de codigo aberto. Conforme o site do projeto (www.postgresql.org)
possui mais de 15 anos de desenvolvimento ativo e pode ser executado nos
principais sistemas operacionais, como por exemplo, sistemas GNU/Linux e
Windows.

Séo opcdes de restricbes do campo:
¢ Nao nulo: o valor do campo nao pode ser nulo;

* PK: chave priméaria, ou seja, um numero de identificagéo para a linha inserida;

e Auto-Increment. o valor é incrementado automaticamente, a medida que novas
linhas sao inseridas na tabela;

e Unique: Unico, ou seja, ndo permite que haja duas linhas com dados neste campo

iguais;

Ja o SQLite ndo ha arquivos de configuracao: todo o banco de dados esta
contido em um Unico arquivo. Isto facilita, por exemplo, a migragéo entre servidores,
bastando copiar o arquivo para o novo local. O mesmo é til em situagdes como na
necessidade de se realizar uma coOpia de seguranca ou compartilhar o banco de
dados.
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3 MATERIAIS E METODOS
3.1 Algoritmo basico dos nés

Conforme a FIG. 6, o algoritmo dos médulos dos nds, inicia-se quando
estes forem ligados a uma fonte de energia. Quando isto ocorre, primeiramente o
modulo ird garantir sua conexao com a rede. Para isto, ele deve se conectar a rede

especifica da aplicacéo.

Inicio

Tentar conectar

drede
Conectado
- Espera 10 segundos
darede? P 9
Atudlizar pelo Enviar dados
: Ler sensores :
servidor ao servidor

Recebeu resposta?

Recebeu ordem
para atualizar?

Figura 6: Algoritmo embarcado nos nos.

Os valores do SSID e senha da rede aos quais 0s nés vao se conectar
s&o fixos, e podem ser alterados apenas com novas versdes do firmware. E possivel
em alteracdes no software, adicionar varias redes possiveis de conexao.

A plataforma de desenvolvimento do ESP8266 disponibiliza funcdes para
controle do modulo de Wi-Fi. Para se conectar a rede desejada, utiliza-se da funcéo
“WiFi.begin”, disponivel através da biblioteca “ESP8266WiFi”, cujos parametros sao

0 SSID e a senha.
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Caso 0 no nado consiga se conectar a rede, como por exemplo se a rede
estiver fora de alcance, o n6 espera dez segundos antes de tentar se reconectar.

As entradas de sensores sdo entdo lidas, e preparadas para envio. Além
dos dados dos sensores, € enviada também a versdo do firmware que esta sendo
utilizada, além do namero de identificacdo de hardware. Este numero € dado pela
funcdo “ESP.getChipld()” e corresponde aos trés ultimos bytes do MAC do
ESP8266.

Geralmente para atualizar o firmware de um microcontrolador é
necessaria uma conexao fisica, através da interface serial, além de, no caso do
ESP8266, também inicia-lo em um modo especifico para programacéao da flash.

Porém, o microcontrolador utilizado tem uma funcionalidade chamada de
“Over the Air" (OTA) que permite carregar o firmware no médulo usando conexao
Wi-Fi. Este processo pode ser feito de trés maneiras: através de uma pagina de
configuracdo no proprio ESP8266, por meio de uma IDE como a Arduino IDE ou
através do download do novo firmware de um servidor configurado anteriormente,
método que foi utilizado por este trabalho.

Para enviar uma mensagem HTTP através do método POST no
ESP8266, utilizou-se a biblioteca “ESP8266HTTPClient”. Apds enviar a
mensagem ao servidor, o ESP8266 aguarda um retorno com a confirmacdo de
recebimento pelo servidor. A mensagem pode ter dois cédigos de resposta: “Sem
conteudo” ou “OK”.

Caso 0 coédigo de resposta seja 204, “Sem conteudo”, o servidor
processou a requisicdo com sucesso e ndo ha nenhuma atualizagéo disponivel para
o dispositivo em questao.

Um coédigo de resposta 200, “OK”, significa que a mensagem também foi
processada, porém ha uma atualizacdo disponivel. Neste caso, o n0 adquire o
arquivo binario com a nova atualizacdo, através do link disponivel no corpo da
mensagem de retorno.

Caso a mensagem de confirmacdo nao for recebida, e antes de enviar

outros dados ao servidor sempre € verificada a conexado com a rede.

3.2 Circuito adaptador para os sensores
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Neste trabalho, optou-se por trabalhar com dois tipos de sensores:
sensores analdgicos na faixa de 0-12 V e digitais de até 30 V. Como estas faixas de
valores poderiam causar danos as portas do ESP8266, sao necessarios circuitos
para adapta-las a uma faixa toleravel.

O conversor analogico-digital do ESP8266 trabalha na faixa de 0-1 V, com
resolucdo de 10 bits. A porta analégica suporta até a tensdo nominal do SoC, ou
seja 3.3 V, porém valores acima de 1 V sdo considerados como o maximo valor
possivel, ou seja 1024.

Para suportar a entrada 0-10 v foi utilizado um divisor de tensao simples,

com dois resistores, um de 100KQ e outro de 10KQ, conforme a FIG. 7.

R1
100kQ

R2
10kQ

Figura 7: Circuito divisor de tenséo para a entrada analégica.

Quando ha uma tensdo entre os terminais de entrada do sensor igual a
12 V, o circuito série dos resistores RA1 e RA2 serdo percorridos por uma corrente
Itotal = 109 uA, conforme Eqg. 1la. Assim a tensdo em RAZ2 sera de 1,09v, conforme
Eqg. 1b.

Equacéo 1: Calculos para o valor de VRA2

I = M = J = 12 I =109u A
total RA |+R_j| , total ].DU r!{+ 1[] r!{ total i
VRAE:RAE‘IWME = VRJ!E:lnklng!'l = VRAE:]'?GBV

Sendo assim, mesmo com um valor de entrada 20% acima do maximo

esperado a tensdo da entrada no ESP8266 ainda € suportada. Isto diminui a
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possibilidade de danificar o processador devido a algum pico de tensdo no sinal dos
sensores.

A tensdo em R2, quando a tensao de entrada é de 10v sera de 0,91v, ,
conforme Eq. 2b. Este valor de tensdo, o conversor digital-anal6gico do ESP8266 ira
representar na forma do valor decimal de 931. Esta informac&o € importante para

gue se obtenha o valor real medido.

Equacéo 2: Calculo da tensdo em RA2 quando a entrada é de 10v

Venrmﬂ'a 10

Imraiz = Immiz = Immfzg[}!glul’LA
R, *R,, 100k+10k

Veair= Ryl = Viggp=10k-90,91u = Vp,,=091v

J& para suportar a entrada de sinais digitais, utilizou-se de um circuito
com um transistor NPN, MMBT2222, conforme a FIG. 8. Quando nao ha tensao nos
terminais de entrada do sensor, ou esta é zero, o valor medido em “DIN” é de 3.3v.

Quando ha tensao, o transistor fica saturado e “DIN” sera conectado ao Ov.

"4
— O
[
0 «~ >
+
Sensorl RD2
T 10K
-

Figura 8: Circuito de um transistor como chave para a entrada digital.

7

Assim, o valor de “DIN” é sempre o inverso da entrada. A correcao é

realizada através do firmware embarcado no noé.
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3.3 Circuito esquematico para o ESP8266

As placas de circuito impresso dos nés devem conter os conversores de
sinal analdgico e digital, além de um regulador de tenséo e as ligacbes necessarias
para comunicacdao via serial e 12C.

Por se tratar de um SoC, o ESP8266 dispde de alguns componentes
basicos para seu funcionamento, como um cristal para gerar os pulsos de clock para
o processador e memoria flash adicional para armazenamento de dados.

Porém, para que este funcione normalmente € necessario que 0s pinos
de reset (REST) e de desligar o chip (CH_PD) estejam em nivel légico alto.
Cumprido este requisito, podem-se selecionar os modos de boot do ESP8266
conforme a TAB. 1.

Tabela 1: Modos de boot no ESP8266

GPIO15 GPIOO0 GPIO2 Descricao
Nivel Baixo Nivel Alto Nivel Alto Boot normal pela Flash interna
Nivel Baixo Nivel Baixo Nivel Alto Boot em modo programacéo serial
Nivel Alto N&o importa N&o importa Boot por cartdo SD externo

Assim, apesar da possibilidade de se enviar um novo firmware via rede
sem fio, foi adicionado na placa o circuito necesséario para realizar a gravacao por
meio da comunicacgao serial.

Esta opcdo deu-se ao fato que € necessario gravar um codigo basico,
assim que o ESP8266 chega de fabrica, para se conectar a rede sem fio e buscar o
novo firmware. O modo de gravagdo da memoria flash é acionado fechado o contato
entre os pinos descritos como “FlashPins”, visiveis na FIG. 11. Estes pinos, quando
fechados, fazem com que a GPIOO esteja em nivel l6gico baixo, permitindo que o

ESP8266 entre no modo de programacao via serial.
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Figura 9: Circuito das conexdes do ESP8266.

A porta 12C do ESP8266 foi disponibilizada na placa como um barramento
opcional. Este protocolo de comunicacéo é utilizado por alguns modulos de sensores
como acelerbmetros, giroscopios e umidade, que podem ser Uteis para
determinadas aplicacoes.

Como regulador de tensdo, optou-se pelo circuito integrado LM117.
Conforme a fabricante do componente, a Texas Instruments, este regulador
consegue fornecer até 800mA de corrente de saida, oferecendo protecdo para
limitacdo de corrente e contra aquecimento excessivo. Apesar de este regulador
estar disponivel também em uma versdo com a tensdo de saida regulavel, neste
trabalho foi utilizada a versdo com valor fixo de 3,3v.

O circuito para utilizacdo deste regulador de tensdo é composto apenas
por dois capacitores: um em paralelo com a entrada ndo regulada e outro, também
em paralelo, na saida.

Como forma de protecao adicional, ha diodos em série na entrada digital.
Este diodo impede que seja conectado um sensor com a polaridade do sinal
invertida, que poderia danificar o circuito.

Além disso, foram adicionados dois LED’s conectados nas portas 12 e 13
do ESP8266. O objetivo da presenca deste na placa é ter indicadores visuais para

diagnéstico mais rapido de problemas, como falha na conexao com a rede.
3.4 Confeccao da placa de circuito impresso

Para o desenvolvimento da placa de circuito impresso, foi utilizado o

software codigo aberto KiCad, conforme a FIG.12. Este software disponibiliza
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diversas ferramentas como um editor de esquemas elétricos, editor de placas de

circuito impresso, gerenciador de lista de materiais para fabricacdo, entre outras.

Figura 10: Desenho da placa de circuito impresso no KiCad.

Optou-se por utilizar de componentes com encapsulamento do tipo SMD.
Neste tipo encapsulamento os dispositivos sdo fixos diretamente na superficie da
placa de circuito impresso, ao invés dos tradicionais componentes do tipo through-
hole? que necessitam de furos por onde os terminais séo passados.

A utilizacdo deste tipo de componentes reduz o tamanho da placa, pois
estes componentes geralmente sdo menores, conforme a FIG. 13, com terminais
montados junto ao componente e mais curtos. Porém, justamente pelo tamanho
reduzido, soldar estes componentes é mais trabalhoso de forma manual, exigindo

paciéncia e um pouco de experiéncia.

through-hole
e —

SMDgs

Figura 11: Tipos de componentes e uma moeda de 5 centavos.

2 Através-furo, traducéo do autor.
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Apesar de o projeto ter sido feito utilizando uma interface 2D, o Kicad
permite a visualizagdo da placa em 3D, conforme a FIG. 14. Essa funcédo ajuda na
percepcao do projeto mais proxima da realidade, permitindo comparar a proporcao e

distribuicdo dos componentes na placa.

Figura 12: Projeto em 3D da placa dos nés criada através do KiCad.

A confeccdo da placa de circuito impresso, apés o desenvolvimento no
software KiCad, foi realizada através do processo de transferéncia de toner. Este
processo inicia-se com a impressao do circuito em uma folha de papel brilhante,
como por exemplo, papel fotografico, como uma impressora a laser.

Posteriormente é necessario transferir o toner que foi depositado pela
impressora na impressao para a placa de circuito impresso virgem. Esta parte do
processo é realizada através de uma pressa térmica, configurada em 200°C, que
pressiona o papel com o circuito contra a placa, por 200 segundos.

AplGs esse tempo, séo retirados da prensa o papel e a placa jaA com o
circuito transferido. Essa placa € entdo mergulhada em uma solucdo de percloreto
de ferro, em que serd removido o cobre que ndo esta encoberto pela camada de

toner. A placa é entéo finalizada adicionando os componentes, conforme a FIG. 15.

Figura 13: Placa de circuito impresso com ja alguns componentes.
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Por fim, a placa foi alocada em uma caixa de plastico para dar melhor

acabamento e protegé-la contra os fatores que a possam danificar, conforme a FIG.

16. Esta caixa expbe os LEDs de indicacdo e um conector para a entrada de

alimentacdo e os sinais digital e analdgico.

Figura 14: Médulo de n6 em uma caixa pronto para utilizacao.

3.5 Banco de dados da rede

De forma a facilitar a criacdo e manutencao do banco de dados durante o

periodo de desenvolvimento foi utilizado o software DB Browser for SQLite. Este

software permite a criacdo e edicdo de bancos de dados SQLite, através de uma

interface grafica.

Para criar um novo banco de dados, pressionar o botdo "Novo banco de

dados" interface do software. Apés escolher um nome e local para salvar o arquivo

do banco de dados, ira aparecer uma tela para criagdo da primeira tabela do banco

de dados, ver FIG. 17.

u
)
p

~ Editar definicdo da tabela g

Tabela

-
devices

[+ Avangado |

€ campos

[} Adicionar campo Remover campo Mover campo para cim: Mover campo para baixo

Nome Tipo Nao PK Al U  Default Check

D INTEGER vy M MM

ID_HARD

P

DEV_NAME INTEGER | v | O O &
MAX INTEGER | v | (0 O O O NuL
1 [ICREATE TABLE devices (

2 ID' INTEGER NOT NULL PRIMARY KEY AUTOINCREMENT UNIQUE,
3 D HARD'  TEXT,

4 P TEXT,

5 DEV_NAME INTEGER NOT NULL UNIQUE,

6 MAX  INTEGER DEFAULT NULL,

7 MIN INTEGER,

8 UNIT BLOB DEFAULT NULL,

9 DEV GROUP  TEXT DEFAULT NULL,

10 LAST VALUE' INTEGER DEFAULT NULL,

11

VERSION' TEXT

| cancel | oK

Figura 15: Tela de criacdo de tabela no DB Browser for SQLite.
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Na tela de criacdo de tabelas, devem-se adicionar os campos, ou seja, as
colunas da tabela, que devem ter um nome e um tipo. Além disso, nesta pode-se
configurar opgdes de restricbes do campo, isso quer dizer que antes de adicionar
uma linha a tabela, estas op¢des devem ser vdlidas, ou sera retornado um erro.

Além disso, ao adicionar uma linha os valores de cada campo devem ser
passados. Caso durante a insercdo, um dos dados nao for passado, o campo nesta
coluna é preenchido com um valor nulo, ou com o valor especificado em “Default”,
na tela de criagéo de tabelas.

O banco de dados criado € composto por duas tabelas: “devices” e
“history”. A primeira ird armazenar informacfes a respeito dos dispositivos
conectados a rede, como seu nome e 0 grupo ao qual este pertence. A segunda
sera para salvar os dados que estes dispositivos enviam ao servidor.

Entre as colunas presentes na tabela “devices”, ha uma para registrar a
versdo que cada modulo conectado a rede esta executando individualmente. Isto
permite ao sistema de atualizacdo de firmware, garantir que todos os dispositivos
estardo na ultima versao disponivel, independentemente se estavam ligados ou
conectados a rede no momento em que a atualizacao ficou disponivel. A informacéao
da versdo que o modulo esta executando chega ao mesmo pacote que os dados do
Sensor.

Quando o dispositivo realiza uma medida na entrada analdgica, o valor
sera representado em uma escala de 0 a 1024, em que a tensdo de 10v é
representada pelo valor decimal 931. Para se obter o valor real, na escala da
grandeza fisica medida, deve-se fazer uma converséo, levando em consideragédo os

valores minimo e maximo na escala real, conforme a equacéo na Eq.3.

Equacéo 3: Férmula para calcular o valor real do dado enviado pelo sensor.

—EscalaFinal

minimo ]

valorOriginal-( EscalaFinal maximo
931+ EscalaFinal

valorReal =

minimo

Os valores de maximo e minimo também sdo armazenados na tabela
“devices”, de acordo com o dispositivo cadastrado. Sendo assim, esta tabela
apresenta colunas para salvar estes valores, aléem da unidade da grandeza em que
o sensor utilizado estara medindo (°C no caso de temperatura, Pascal para sensores

de pressao, etc.).
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Conforme a FIG. 16, a tabela “devices” € constituida por nove colunas e a

“history” quatro colunas.

Banco de dados

-D -ID

-HARD_ID - NAME
- NAME - eventTime
- UNIT - eventValuel

- MAX

- MIN

- VERSION

- GROUP

- LAST_HIST_I

Figura 16: Banco de dados e suas tabelas “devices” e “history”.

A tabela “devices” é composta pelas seguintes colunas:

«ID: numero de identificacdo do dispositivo na rede de sensores, selecionado
conforme a ordem com que 0s sensores sao adicionados a rede;

« HARD_ID: nimero de identificacdo do hardware do ESP8266;

« NAME: nome dado ao dispositivo na rede, para facilitar a identificacdo deste por
um USUario;

« UNIT: unidade especifica da grandeza medida pelo sensor, quando € igual a
“BOOL” os valores do sensor s6 podem ser o valor maximo ou o valor minimo;

« MAX: valor maximo que a variavel medida pelo sensor podera atingir, pode ser um
texto caso a “UNIT” for “BOOL”;

« MIN: valor minimo que a variavel medida pelo sensor podera atingir, assim como
“MAX” pode ser um texto caso “UNIT” for “BOOL”;

« VERSION: versao do firmware que o médulo esta executando;

« GROUP: grupo ao qual o dispositivo pertence, escolhido pelo usuario;

« LAST_HIST_ID: informa o nimero de identificacdo (“id”) da linha do dltimo dado
enviado pelo dispositivo, na tabela de histérico.

Jé a tabela de histérico armazena os dados de todos os sensores, em
ordem cronoldgica. A tabela de informacdes de dispositivos, a “devices”, dispbe de
uma coluna para identificar a posicdo em gue se encontra o ultimo dado enviado por
cada um dos dispositivos, de forma a aumentar o desempenho da busca.

A tabela “history” € composta pelas colunas:

« ID: numero de identificacdo do evento no histérico de dados;
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« HARD_ID: numero de identificacdo do hardware do ESP8266

« eventTime: momento em que ocorreu o evento de dado recebido, salvo na forma
de “Unix Time Stamp”;

« eventValue: valor enviado pelo dispositivo.

De forma a facilitar o acesso ao banco de dados por outras aplicacdes, foi
desenvolvido um médulo em PHP “QL_DB_Manager constituido por trés funcdes de
consulta - “get_all_devices_names”, “get_all_devices_info"e “get_last_value_of” - e
trés funcdes de manipulacio do banco de dados - “insert value”,
“insert_new_device” e “remove_device”.

A funcéo “get_all_devices_names” faz uma consulta no banco de dados
pela coluna “DEV_NAMES” da tabela “devices” no banco de dados. N&o recebe
nenhum argumento e retorna uma array, com os nomes dos dispositivos.

Para se obter todas as configuracdes dos moddulos foi criada a fungéo
“get_all_devices_info”. Esta funcdo, também sem argumentos, retorna todas as
colunas da tabela “devices” disponivel no banco de dados.

Ja a funcéo “get_last_value_of” recebe como argumento o nome de um
no de sensor que se deseja consultar o dltimo valor recebido. Ao chamar esta
funcéo é verificado se o nome do dispositivo especificado esta cadastrado no banco
de dados, caso contrario € retornado um valor booleano de falso. Se o dispositivo
estiver cadastrado no banco de dados, a funcdo realiza uma consulta na tabela
“devices” pelo “LAST_HIST_ID” referente a este. E retornado ent&o o Gltimo valor
registrado na tabela “history” para este dispositivo.

A funcédo “insert_value” é responsavel por guardar um valor no banco de
dados para um dispositivo especificado. Recebe como argumentos o valor a ser
salvo e o numero de identificacdo do hardware do n6 ao qual este pertence. Caso o
dispositivo especificado ndo estiver cadastrado no banco de dados, retorna “falso”,
caso contrario, adiciona o dado e retorna “verdadeiro”.

Adicionar um dispositivo na rede de sensores, além de conecta-lo a esta,
envolve cadastra-lo no banco de dados. Para isto pode-se utilizar a funcéo
“insert_new_device” que recebe como argumentos as configuracdes do dispositivo a
ser adicionado: nome, numero de identificagdo, méximo, minimo e unidade da
grandeza medida e o grupo ao qual pertence. Retorna “verdadeiro” apos salvar no
banco de dados ou “falso” em caso de erro, se o0 nome ou nimero de identificacéo ja

estiverem cadastrados por exemplo.
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Para remover um dispositivo ja cadastrado foi criada a funcéo
“remove_device”, que recebe como argumento o nome do dispositivo. Ao chamar
esta funcéo, é verificado se o dispositivo existe, caso contrario ja retorna false. Caso
o nome do dispositivo especificado esteja cadastrado, € removido da tabela

“devices” e “history” todos os registros relacionados.

3.6 Desenvolvimento do Web Service

Os dados recebidos de cada sensor sdo armazenados em um banco de
dados, que se encontra no cartdo de memoria do Raspberry Pi. Para que outros
computadores possam acessa-lo foi necessario criar uma interface “Web Service”
qgue permitir ndo apenas acessar os dados dos sensores, mas também configurar os
modulos remotamente.

Esta interface é criada através de um script em PHP executado no
servidor ao qual tem acesso direto ao banco de dados e, responde as requisi¢des
POST ou GET em forma de um JSON.

O funcionamento basico deste script € receber as requisicdes HTTP e
executar um tratamento de qual funcéo deve ser executada. Ou seja, a cada vez que
um dispositivo envia uma requisi¢cdo ao script, € verificado quais dados estdo sendo
requisitados e se estdo na formatacgéo correta.

Na linguagem de programacdo PHP as requisicobes POST e GET
recebidas tem os dados salvos em variaveis chamadas “$ POST” e “$ GET”,
respectivamente. Esta é do tipo array e contém todo o conteudo recebido. Assim,
por exemplo, quando se deseja acessar o conteudo de uma variavel recebida via
POST deve-se usar “$_POST[nome_variavel]”. Este fato facilita o trabalho com os
meétodos do protocolo HTTP e acelera o desenvolvimento de projetos.

As mensagens enviadas ao servidor foram divididas em duas categorias:
as de consulta no banco de dados, que devem ser recebidas através do método
GET, e as de inserir dados no mesmo, que devem ser através de POST. O algoritmo

basico do servidor pode ser observado na FIG. 17.
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Requisicéo do cliente

Requisicao O valor de ‘mensagem” =
do fipo ‘gef* é Emo: requisigGo
GET? vdlido? tipo get invalida’

Busca no
‘mensagem’ = O valor de RequisicGo banco de dados
*Erro: requisicao set' & do fipo o que foi requisitado
fipo set invalida® valido? POST?

prepara a
‘mensagem”
Executa a agdo ‘mensagem’ = para envio
requisitada por ‘Erro: requisicéo
meio da varidvel set invdlida®

‘mensagem’ =
‘agao executada’

Converte ‘mensagem”
em um JSON

Retoma ‘mensagem’
para o cliente

Figura 17: Algoritmo simplificado do sistema REST-service.

Caso a mensagem recebida seja pelo método GET, e a solicitacdo seja
valida, o script procura pelos dados solicitados utilizando da classe
“QL_DB_Manager”. Apos fazer a consulta no banco de dados e obter os dados
solicitados, o script transforma todos os dados em um JSON para retornar ao cliente.

Se a solicitagdo for invalida ou os dados requisitados nao existirem - por
exemplo, a requisicdo de dados de um sensor em um periodo de tempo em que néo
ha nenhum a informacéo salva - o script também retorna um JSON, porém com uma
identificacéo de erro.

Para testar o funcionamento do Rest-service para requisicdes GET, pode-
se utilizar um software navegador de internet comum. ISso porque as requisi¢cdes
pelo método GET séo passadas através da URL adicionando o identificador “?” e as
variaveis a serem passadas.

Por exemplo, considerando o /P do servidor na rede como “192.168.1.30”,
e deseja-se enviar uma variavel chamada “get” com um valor igual a “teste” para um
script PHP “getTeste.php”. A requisicdo HTTP por meio da GET deve ser feita no
navegador através da URL “http://192.168.1.30/getTeste.php?get=teste”.

Podem ser solicitados os seguintes dados, através das mensagens de
consulta:

« “last_value”: ultimo dado de um sensor, cujo nome foi especificado através da

variavel “DEV_NAME”". Na FIG. 18 é mostrado um exemplo de resultado, que
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contém o valor do dado recebido - salvo na variavel “EVENT_VALUE”, o valor real
calculado - salvo na variavel “REAL_VALUE”, e o0 momento em que o dado foi

recebido, salvo na variavel “EVENT_TIME” no formato Unix-Time;

{
'required”: "last wvalue"”,
'result": {
'"EVENT VALUE": @,
'"EVENT TIME": 1497216593,
'DEV_NAME": "INDUTIVO",
'REAL VALUE": "Desativado'
1
}

Figura 18: Exemplo de JSON do ultimo valor de um sensor.

« “all_devices_info”: informacdes de configuragcbes do sensor. Resultado com o
nome, maximo, minimo e unidade da varidvel medida, nimero de identificacéao,
grupo de sensores ao qual o n6 pertence e versdo do firmware. Na FIG. 19 é

mostrado um exemplo de resultado;

{
'‘required": "all devices info",
‘result": [
{
'Ib": 1,
'DEV_NAME": "INDUTIVO",
'MIN": "Desativado",
'MAX": "Ativo",
'"UNIT®: “BOOL",
'DEV GROUP": "SALAZ",
'"VERSTON": "1.2"
.
{
'Ib": 2,
'DEV NAME": "DISTANCIA®,
'MIN": "@",
'MAX": "leaa",
'"UNIT": "cm",
'DEV GROUP": "SALAZ",
'"VERSTON": "1.2"
b
1
}

Figura 19: Exemplo de JSON com os dados de todos os dispositivos.

« “all_devices”: Lista dos nomes de sensores registrados no banco de dados. Na

FIG. 20 é mostrado um exemplo de resultado;
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'required”: "all devices",
Ir.

esult”: [
'‘DISTANCIA™,
'"TNDUTIVO",
'LUMINOSIDADE",
‘"TEMP1",
'"TEMP2"
]
}

Figura 20: Exemplo de JSON com os nomes de todos os dispositivos.

Caso a mensagem pelo método POST, o script também verifica se € uma
solicitacdo valida e prepara os dados para serem salvos no banco de dados.

Para testar as requisicées por meio do método POST, deve-se utilizar um
formulario HTML. Este serd responsavel por enviar as variaveis determinadas ao
servidor para analise.

Por exemplo, na FIG. 21 é apresentado um cédigo em HTML que cria um
formulario. Na linha um, define-se a URL de destino da mensagem, no caso
“http://192.168.1.30/postTeste.php”, e 0 método HTPP de envio, no caso POST.

kform action="http://192.168.1.30/postTeste.php" method="post">
<label>Set:</label>
<input id="set" type="text" />
<button type="submit">Enviar mensagem</button=

</form=

Figura 21: Exemplo de cédigo HTML para criacdo de um formulério.

As variaveis a serem enviadas por meio deste formulario tém seus valores
alterados através do campo de entrada de texto, que aparecem ao acessar este
formulério por meio de um navegador de internet conforme a FIG. 22. Para adicionar
mais variaveis na requisicdo € necessario apenas adicionar novos campos definidos

como “input”, cujo “id” sera o nome da variavel.

O Menu [ localhost/form_teste.htn % | 4+

< » C 88  ©& | localhost

Set: Enviar mensagem

Figura 22: Formulario de teste, ao acessar pelo navegador de internet.
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Podem ser realizadas as seguintes requisi¢cdes de salvar dados no banco

de dados:

e “new_value”: salva um valor, especificado através da variavel “value”, para um

dispositivo, cujo nimero de identificacdo foi especificado através de “hardid”.

Conforme a FIG. 23, apds salvar o dado, sera retornado um JSON com o id do

dispositivo, o valor salvo, e se a operacado foi concluida com sucesso, através da

variavel “result™;

{
'required": "new va
'ID HARD": "B4602791
'value®; "123",
result": true

}

Figura 23: JSON retornado ao solicitar a inser¢do de um novo valor.

e “new_device”: adiciona um novo dispositivo ao banco de dados. Devem ser

especificados 0 nome - através da variavel “devName”, o ID do hardware - através

da variavel “hardid”, 0 grupo do sensor - com a variavel “devGroup”, o valor

minimo e 0 maximo - através de “min” e “max” respectivamente, e a unidade de

medida - através de “unit”. Retorna os valores que foram adicionados ao banco de

dados na variavel “input” e o resultado que pode ser “verdadeiro”, caso adicionou o

sensor com sucesso ou “falso” caso contrario, conforme FIG.24.

{
required": "new device",
input": {
devName": "Distancia”,
hardid": "112433",
devGroup": "Teste",
min": "@",
max": "10",
unit”: "Metros"
|
result”: true
i

Figura 24: JSON Retornado ao solicitar a insercdo de um novo dispositivo.
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3.7 Interface de gerenciamento

Com o objetivo de melhorar o gerenciamento da rede de sensores, além
de ter uma visdo administrativa da mesma, foi criada uma interface de
gerenciamento, chamada de “Painel QuickLink”, ver FIG. 25. A interface de controle
disponibiliza a visualizagdo dos ultimos valores de cada sensor configurado na rede,

além da possibilidade de configurar novos.

Sobre o QLPanel

Painel QuickLink

Painel de controle da rede de sensores sem fio QuickLink

Trabalho de Conclusao de Curso apresentado ao Centro Federal de Educagdo Tecnoldgica
de Minas Gerais - Unidade Araxd, como requisito parcial para obtengao de grau de
bacharel em Engenharia de Automacao Industrial.

Autor:

Carlos Dias da Silva Jinior
Orientador:

Prof. Me. Luis Paulo Fagundes

Junho de 2017

Figura 25: Janela flutuante “Sobre o QLPanel” na interface de gerenciamento.

Esta interface foi completamente criada com HTML, CSS e JavaScript, o
que a torna independente da plataforma em que estda sendo executada, pois
depende apenas de um navegador de internet. Com o objetivo de agilizar o
desenvolvimento do projeto foi utilizado a biblioteca JQuery e a framework
Bootstrap.

Ao carregar a pagina um script em JavaScript envia uma mensagem via
GET ao arquivo “restservice.php” no servidor requerendo os dados de todos os
sensores ja cadastrados, através do valor “all_devices_info” - conforme item 3.6
deste trabalho.

Com os dados de todos os sensores cadastrados no banco de dados, 0
mesmo script em JavaScript, adiciona na pagina as informacdes basicas dos
sensores: nome, grupo e valor atual.

Todas as mensagens dos nos dos sensores sdo enviadas a um script

PHP responsavel por salva-los no banco de dados, conforme 3.6. Quando um
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sensor que nao esta cadastrado no banco de dados esta conectado a rede, as
mensagens enviadas ao servidor sdo salvas apenas em um arquivo de registro.

Este arquivo possibilita verificar as mensagens que estdo chegando ao
servidor, sem guarda-las no banco de dados. Além disso, foi pode-se verificar cada
um dos numeros de identificacdo Unicos de cada um dos chips, pois esta informacéo
esta no corpo das mensagens.

Ao clicar em “Adicionar sensor” o formulario envia uma mensagem via
POST ao REST Service com um campo chamado “set”, ndo visivel ao usuario, com
valor igual a “new_device”. Este campo permite ao REST service identificar que se
deseja adicionar um novo dispositivo ao banco de dados da mensagem.

Ao adicionar o novo sensor, a pagina é recarregada com 0 novo sensor
cadastrado ja visivel, mostrando o ultimo valor lido, atualizado em tempo real, seu
nome e grupo ao qual pertence, e um botdo com um icone de lixeira para remover o

sensor, conforme FIG. 26.

- QL Panel - Opera -+ x
O Menu [ QLPanel x  +

< > C B © localhost B0 & =

Desativado

BOOL

LUMINOSIDADE | SALA3 = DISTANCIA | SALA2 & INDUTIVO | SALA2 =

( Ui [ kLin Novosensor  Atualizar Firmwares  Sobre
Figura 26: Interface de gerenciamento da rede de sensores.

Os dados de cada um dos sensores sdo atualizados a cada 250ms
através de uma funcado temporizada em JavaScript. Esta funcéo faz requisicdes ao
servidor dos dados de todos os sensores e atualiza o campo do valor atual.

Para adicionar um novo sensor a rede foi desenvolvida uma janela
flutuante de configuracdo, disponivel através do botdo “Novo sensor” na barra de
menus inferior na interface.

Esta janela € composta por um formulario HTML, com entradas para 0s
dados de configuragédo do novo sensor, conforme a FIG. 27. Todos os campos deste

devem ser obrigatoriamente preenchidos para que seja possivel enviar o formulario.
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A validacao foi feita utilizando apenas o atributo “required” na tag de cada campo do

formuléario.

Configurar novo sensor

Nome:

HardID:

,7 ' Preencha este campo.

-

Grupo:

L

L ]

Maximo:

Unidade:

I

Adicionar sensor

Figura 27: Janela flutuante para configuracéo de novo sensor.
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4 RESULTADOS E DISCUSSOES

4.1 Custos do projeto

Para se desenvolver o protétipo apresentado neste trabalho, foi
necessario adquirir diferentes componentes, em lojas tanto no Brasil quanto
importado. O preco pago pelo NodeMCU em agosto de 2016 foi de R$ 37,50. O
Raspberry Pi 2 foi adquirido em maio de 2015 pelo prego de R$244,99.

As placas dos nos sdo compostas por varios componentes. O ESP12E foi
adquirido em loja no Brasil por R$12,00. Os outros componentes - resistores de
10KQ, resistores de 100KQ, MMBT2222, LM117 e capacitores de 10 pF - foram
adiquiridos em lotes de 200 por meio de importacéo. Devido a isto, o custo de todos

esses componentes somados é de menos de R$2,00.

4.2 Consumo de energia

Dependendo da aplicacdo, pode ser necessario utilizar o ESP8266
conectado a uma bateria, como no projeto de Mainwaring et al. (2002). Por isso, a
gestdo de energia é uma parte muito importante no desenvolvimento das redes de
sensores sem fio.

O ESP8266 tem trés modos de economia de energia: “modem-sleep” - em
gue apenas o WiFi é desligado -, “light-speed”- em gue o processador interno entra
em modo suspenso - e “deep-sleep” - que pode ser chamado apenas pelo usuario e
desliga todo 0 médulo ESP8266.

Devido a esse motivo, foi mensurado o consumo de corrente, adicionando
um multimetro no modo de corrente entre o positivo da fonte e o positivo da entrada
do regulador de tensao da placa dos nos.

Foram feitos testes no modo de “deep-sleep” e 0 modo de execucao
normal do firmware, e observou-se que a corrente varia durante todo o periodo de
execucdo. Os valores de corrente minima e maxima medidos tiveram seus valores

anotados na TAB. 2.
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Tabela 2: Corrente elétrica em dois dos modos de operacdo do ESP8266

Modo Corrente minima Corrente maxima
Executando
Firmware
68 mA 77 mA
conectado a rede
sem fio
deep-sleep 17 pA 17 pA

Os testes foram realizados utilizando o mesmo firmware que envia 0S
dados para o servidor. A corrente maxima foi atingida nos momentos em que o
ESP8266 estava enviando pacotes. Ja o modo “deep-sleep” foi testado com um
firmware que conectava a rede sem fio e depois de cinco segundos, entrava no
modo de economia de energia.

E possivel comutar o modulo entre os modos por tempos pré-
determinados permitindo que sejam enviados os dados dos sensores e depois
desligar o ESP8266 para economizar energia. Para isso, deve-se conectar o pino
GPIO16 ao pino de reset.

E importante salientar que para escolher os tempos de comutacdo é
necessario levar em consideracdo a natureza da aplicacdo, pois os periodos de
economia de energia devem ser ajustados de acordo com a frequéncia que se
espera do sensor.

Aplicacdes em que as grandezas das variaveis medidas ndo tém grandes
variacdes no tempo, como temperatura ou umidade do ar, podem ser beneficiadas
pelo uso do modo de economia de energia.

Por exemplo, um sensor de temperatura pode ser ajustado para transmitir
os valores medidos em intervalos de vinte segundos por ter uma baixa variacdo no
tempo da grandeza medida.

Além disso, caso os sensores forem em ambientes externos e expostos a
luz solar, é possivel utilizar de pequenos painéis solares. Para isto também se deve
levar em consideracdo o consumo de energia dos sensores envolvidos, para a

escolha da bateria ou de “supercapacitores” de carga e painel solar.

4.3 Utilizacao com sensores industriais
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Ao utilizar um sensor analdgico, todos os valores do conversor AD teréo
uma margem de erro, devido a precisdo do conversor analogico digital, além do
divisor de tensdo. Esse erro aumenta proporcionalmente ao valor de entrada como é
possivel visualizar pelo grafico da FIG. 28.

1,2 1200
1 Z | om0 o
/ 2
=)
208 800
£ b
g 0,6 600 £
3 / g —vra2
=
204 400 § Conversor AD
[
, ©
0,2 > 200 =

0 — T T T T : T T 0
0 1 2 3 4 5 6 7 8 9 10 11 12
Tensdo de entrada

Figura 28: Grafico da relacdo entre a tensdo de entrada a tensédo em RA2.

A precisdo do conversor analégico-digital do ESP8266 é de 10 bits o que
resulta em uma precisdo minima de aproximadamente 977uV. Porém uma variacao
de 1mV na entrada, conforme Eq. 4, resultara em uma variagcdo de 90,9 uV no

resistor RA2, sendo impossivel de ser medida pelo conversor.

Equacao 4: célculo da variacdo de 1mV na entrada em relacédo a tensdo em RA2
I _ Venrmda 1mV

total — +Ry = 0= = 1

o= =9,09nA
R,, 100k+10k

total

Sendo assim, a menor variacdo possivel de ser medida pelo conversor
analdgico-digital pode ser calculada utilizando a precisdo minima como sendo o
valor de 11mV.

Considerando os fatores apresentados, pode ser necessaria a utilizagéao
de um maddulo externo de conversor analégico-digital, caso a aplicagdo necessite de
maior precisdo nos valores medidos. Estes dispositivos externos podem ser

conectados ao modulo do n6 por meio da porta 12C disponivel na placa do mesmo.
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5 CONCLUSOES

Algumas caracteristicas do protétipo apresentado devem ser
reformuladas de acordo com a aplicacdo da RSSF. Isto € devido a dificuldade de se
criar um sistema que consiga atender a diferentes demandas.

Conforme o item 4.1 deste trabalho, os custos por n6 deste trabalho foram
baixos quando comparados aos dos autores citados. Quanto ao tamanho das placas
dos noés, este ainda pode ser reduzido utilizando de placas de dupla camada o que,
em contrapartida, aumenta os custos de producdo, e ao mesmo tempo dificulta a
confeccdo por métodos manuais, como o apresentado neste trabalho.

A respeito da escalabilidade, um fator que influencia muito € o alcance do
roteador Wireless, que deve cobrir toda a area da aplicacdo da RSSF. Uma forma de
aumentar o alcance € utilizar mais pontos de acesso a rede, espalhados em uma
grande area.

Também é possivel utilizar o Raspberry Pi como servidor temporario, para
um conjunto de sensores. Neste caso, os dados sdo armazenados por certo periodo
para serem enviados posteriormente ao servidor principal. Esta abordagem permite
gue a carga de trabalho de trabalho do servidor seja reduzida e possibilita a criacdo
de uma rede com grandes proporc¢des.

A possibilidade de integracdo com sistemas externos foi atingida com a
criacdo do sistema de REST Service: através deste os dados dos sensores estao
disponiveis para consulta, além de também ser possivel configura-los.

O desenvolvimento da interface de gerenciamento criada para este
trabalno demonstrou que € possivel utilizar os dados dos sensores,
independentemente da plataforma em que se esta desenvolvendo. Algumas funcdes
podem ser desenvolvidas nesta interface tais como graficos em tempo real para as
varidveis analdgicas e controle de acesso por meio de login.

Além disso, é possivel configurar os nés para que enviem os dados para
uma plataforma como a Xively, descrita no item 2.2 deste trabalho. Para isto &
necessario que a rede em que 0S sensores estdo conectados tenha acesso a
internet, além de algumas mudancas no firmware para que os nds enviem os dados
para esta plataforma.

Os resultados de consumo de energia demonstram que 0s nés podem ser

limitados a aplicacbes que tenham disponibilidade de uma fonte de energia
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constante se ndo for realizado um controle de eficiéncia energética, conforme
discutido no item 4.2.

Outro assunto para trabalhos futuros, refere-se a seguranca dos dados:
este trabalho limitou-se a utilizar como Unico sistema de seguranca a chave de
acesso a rede sem fio. Qualquer dispositivo conectado a rede tem acesso as
informacBes dos sensores, criando uma grande brecha para utilizadores nao
autorizados.

Pode-se estudar a possibilidade de encriptacdo ponta a ponta dos dados
entre o servidor e cada n6 da rede. Este recurso ird consumir mais recursos dos
processadores de cada nd, e consequentemente mais energia, porém permitiria

mais seguranga para, por exemplo, um sensor controlar um atuador na rede.
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